FORSKRIFTER FOR SALG MOT BETALING MED KONTOKORT"

Salg i butikk (Card Present)
(Juli 2010)

Disse forskriftene, “Butikkforskriftene”, gjelder for salg mot betaling med Kontokort med bruk av
Terminal eller papirkvittering. Med signaturkvittering menes i Butikkforskriftene der det passer ogsd
papirkvittering som brukes sammen med avtrykksmaskin.

Butikkforskriftene utgjor et tillegg til de generelle vilkdrene som gjelder for den avtale om Innlesning av
Kontokorttransaksjoner (“Hoveddokumentet”) som er inngitt mellom Salgsforetaket 0g Euroline. Ved
eventuell motstrid mellom Hoveddokumentet og Butikkforskriftene skal Butikkforskriftene gd foran.

1. Kontroller
Salgsforetaket skal i forbindelse med betaling utfere de nedenfor angitte kontroller:

1.1 Kontokortet
Salgsforetaket skal gjennom visuell kontroll sikre at:

. Kontokortet er utstyrt med Kortinnehaverens underskrift,

. Kontokortet ikke baerer spor av endringer,

. det trykte kortnummeret er det samme som i signaturfeltet pd Kontokortets bakside, og,
dersom Kontokortet leses maskinelt, pa signaturkvitteringen,

. at gyldighetstiden angitt pa Kontokortet ikke er gatt ut,

. ved fremvisning av legitimasjon er det trykte navnet pd Kontokortet det samme som
navnet pa legitimasjonsdokumentet, og

. Kontokortet er utstyrt med et varemerke, jf. punkt 1 (“Kontokort”) i Hoveddokumentet,

som omfattes av Avtalen.
Dersom ovennevnte krav ikke er oppfylt, m& Kontokortet ikke aksepteres som betalingsmiddel.

I tilfelle 1) informasjonen pd Kontokortet avleses uten medvirkning av Salgsforetaket, og 2)
Kortinnehaveren kvitterer for Transaksjonen med PIN-kode, er det ikke nedvendig & utfore
ovennevnte kontroller. Det samme gjelder dersom informasjonen pa Kontokortet avleses uten
medvirkning av Salgsforetaket og arten av Kontokort ikke krever noen ytterligere
tiltak / kvittering for Transaksjonen enn selve avlesningen av informasjonen.

1.2 Legitimasjonskontroll

Dersom kjopesummen overstiger SEK 200 (tohundre), og Kontokortet er utgitt av svensk
kortutsteder, md Kortinnehaveren legitimere seg med et dokument som aksepteres av svensk
post eller bank. Opplysninger om legitimasjonsdokumentets type og nummer skal angis pa
signaturkvitteringen. Dersom legitimasjonsdokument mangler, ma Kontokortet ikke aksepteres
som betalingsmiddel.

Legitimasjonskontroll skal ikke utferes dersom Kontokortet er utstedt av en utenlandsk
kortutsteder eller nér kortinnehaveren legitimerer seg med PIN-kode.

1.3 Underskrift

Salgsforetaket skal sammenligne kortinnehaverens underskrift pa signaturkvitteringen med
underskriften pd Kontokortet og legitimasjonsdokumentet. Ved manglende samsvar i sa
henseende, ma Kontokortet ikke aksepteres som betalingsmiddel.
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Salgsforetaket behever ikke & kontrollere underskrift ndr Kortinnehaveren kvitterer for
transaksjonen med PIN-kode (se punkt 5 nedenfor).

1.4 Autorisering og sperrekontroll

Autorisering skal alltid skje ved betalingen, uansett kjopsbelop. Dersom autorisering og
sperrekontroll ikke skjer elektronisk i Terminal, ma Salgsforetaket gjennom telefonsamtale til
Euroline (s.k. talesvar) innhente samtykke til at kjopstransaksjonen kan gjennomferes.
Godkjennelse gis av Euroline med angivelse av et kontrollnummer som skal noteres pa
signaturkvitteringen. Et Kontokort som det ikke har patrykket navn og/eller nummer
(eksempelvis Kontokort med varemerkene Maestro og Electron) krever dog at autorisering
alltid skjer elektronisk. Dersom Salgsforetaket ved autoriseringen far beskjed om at Kontokortet
er sperret, eller det er klart at Kontokortet brukes av en som ikke er berettiget til det, skal
Salgsforetaket om mulig ta hand om kortet. Salgsforetaket skal deretter klippe Kontokortet i
stykker og sende det inn til Euroline.

Ved kontroll av status pd Kortinnehaverens Kontokort (kontroll av kortstatus) skal det alltid
anvendes en sakalt “nullverdiautorisasjon” i henhold til Eurolines til enhver tid gjeldende
instruksjoner.

1.5 Chip og Pin-terminaler

Fra og med 1. januar 2011 skal terminaler som anvendes for & gjennomfere transaksjoner med
Kontokort stette sd vel magnetsporlest som EMV-chip teknologi. MasterCard / VISA kan
komme til 4 ilegge Euroline en avgift dersom Salgsselskapet ikke overholder det ovenstdende.
Salgsselskapet er i dette tilfellet i henhold til punkt 6.3 og 6.4 i Hoveddokumentet forpliktet til &
godtgjer Euroline for slike avgifter.

2. Kvittering

2.1 Signaturkvitteringens innhold
Salgsforetakets eksemplar av signaturkvitteringen skal inneholde folgende opplysninger:
¢ Salgsforetakets navn, sted og organisasjonsnummer,
Salgsforetakets kundenummer hos Euroline,
dato og klokkeslett for Transaksjonen,
Kontokortets nummer (forutsatt at Terminalen stotter det, skal dette skje i trunkert
form),
transaksjonstype (betaling eller retur/kreditering) i klartekst,
kontrollnummer (bekreftet ved autorisering),
valuta og beleop,
opplysning om merverdiavgift,
teksten: “Godkjennes for debitering av min konto i henhold til det ovenstadende” (dette
gjelder ikke ved bruk av PIN-kode),
e plass for underskrift (dette gjelder ikke ved bruk av PIN-kode),
e legitimasjonsnummer og legitimasjonstype (dette gjelder ikke ved bruk av PIN-kode),
e referanse/gjenfinningssnummer (unik identitet for Transaksjonen).

For bankkort utstedt av Swedbank skal signaturkvitteringen dessuten inneholde opplysninger
om betalingsmate, dvs. opplysninger om betalingen skal belastes bankkonto eller kreditt.

2.2 Kortinnehaverens kopi
Kortinnehaveren skal motta en kopi av signaturkvitteringen som skal inneholde samme
opplysninger som Salgsforetakets eksemplar av signaturkvitteringen. Felgende unntak gjelder
dog for Kortinnehaverens kopi:

¢ Kontokortets nummer skal angis i trunkert form,



e teksten “kortbetaling” behover ikke angis (detta kreves bare dersom kopien av
signaturkvitteringen utgjores av en utfylt kassekvittering),

e teksten “personlig kode” behover ikke angis (dette kreves bare ved bruk av PIN-kode),

e Teksten “Godkjennes for debitering av min konto i henhold til det ovenstiende”
behover ikke angis.

e Salgsforetakets kundenummer hos Euroline mé ikke angis

2.3 Lagring

Salgsforetaket skal i minst 18 (atten) maneder arkivere signaturkvitteringer og PIN-kodejournal
i henhold til de sist gjeldende reglene for PCI DSS (se punkt 6.1 nedenfor). P& Eurolines
anmodning skal Salgsforetaket innen 5 (fem) dager kunne fremlegge en signaturkvittering nar
det gjelder en enkelt Transaksjon. Dette gjelder selv om Salgsforetakets innlesningsavtale med
Euroline ellers har opphert.

3. Bruk av PIN

Belopet skal veere kjent for Kortinnehaveren nar PIN-koden angis. Inntastingen av PIN-koden
utgjor Kortinnehaverens godkjennelse av at kjopstransaksjonen kan belastes hans/hennes
konto. I visse miljger kan Euroline etter seerskilt avtale godkjenne at andre rutiner gjelder.

Kortinnehaveren skal gis 3 (tre) forsek pd & angi riktig PIN-kode. Kortinnehaveren skal ha
mulighet til & avbryte en Transaksjon i stedet for & gjore flere forsek med PIN-kode. I manuelt
betjent milje skal Kortinnehaveren ha rett til 4 avstd fra & anvende PIN-kode og isteden
undertegne en signaturkvittering (under forutsetning av at godkjennelse av kjopstransaksjonen
med PIN-kode ikke er obligatorisk for vedkommende Kontokort).

I de nedenfor angitte situasjoner skal underskrift av en signaturkvittering foretas, slik at
anmodning til kunden om & angi PIN-kode ikke skal skje:
¢ autorisering kan ikke foregd elektronisk,
¢ bruk av PIN-kode er i folge Eurolines Instruksjoner ikke tillatt for det aktuelle
Kontokortet,
e kortnummeret er registrert manuelt, dvs. Kontokortet har ikke kunnet leses maskinelt,
eller
e ved returer/krediteringer.

4. Transaksjonsinnsamling
4.1 Generelt om innsamling

Innsamling av kjopstransaksjoner med Kontokort der navn og/eller nummer ikke er preget (f
eks Kontokort med varemerkene Maestro eller Electron) ma bare skje i Terminal.

4.2 Terminal

I Terminal skal Kontokortet leses maskinelt. Dersom dette ikke er mulig pa grunn av feil ved
Kontokortet, kan Euroline gi seerskilt tillatelse til & registrere Kontokortets nummer og
gyldighetstid manuelt. Salgsforetaket skal i en slik situasjon, f.eks. gjennom avtrykk av
Kontokortet eller fotokopiering av det, kunne godtgjore at Kontokortet var tilstede i
betalingsoyeblikket. Fotokopien el. ma oppbevares sammen med den tilherende
signaturkvitteringen. Manuell registrering er allikevel aldri tillatt for Kontokort der navn
og/eller nummer ikke er patrykt (eksempelvis Kontokort med varemerkene Maestro og
Electron).

5. Regnskap

5.1 Innsending av kjopstransaksjoner

Elektronisk innsamlede kjopstransaksjoner skal senest innen 2 (to) dager fra dagen for
betalingen overferes til Euroline. Papirkvitteringer skal veere Euroline, eller den Euroline



utpeker, i hende senest innen 5 (fem) dager fra dagen for betalingen. Med “dagen for
betalingen” menes dagen for autoriseringen.



5.2 PIN-kodejournal

Salgsforetaket skal fore en serskilt journal over samtlige Transaksjoner der PIN-kode er brukt,
dvs. sa vel gjennomferte som avbrutte Transaksjoner. Journalen skal vise:

pa hvilken méate Transaksjonen er gjennomfort,

Salgsforetakets navn (firma), sted og organisasjonsnummer,

dato og klokkeslett,

Kontokortets nummer (forutsatt at Terminalen stotter det, skal dette skje i trunkert
form),

betalingsmate (se punkt 2.1 annet avsnitt ovenfor),

transaksjonstype (betaling eller retur/kreditering) i klartekst,

kasseidentitet,

kontrollnummer som bevis pa autorisering,

valuta og belep,

referanse/ gjenfinningsnummer, og

svarkode.

5.3 Kontantutbetaling i forbindelse med betaling (sakalt Cash-back)

Utbetaling av kontanter i forbindelse med betaling med Kontokort kan bare skje med et beleop
som utgjer heyst SEK 2000 (to tusen). Autorisering og legitimasjonskontroll (alternativt
verifisering med PIN-kode) skal alltid foretas for utbetaling skjer. Kontantutbetaling kan bare
skje nar Kontokort er kontrollert elektronisk og da bare svenske kroner (SEK).

6. Sikkerhet

6.1 Handtering av Kontokortopplysninger

For dels & beholde et hoyt sikkerhetsnivd i de globale kortbetalingssystemene, dels & styrke
tilliten til Kontokort som betalingsmiddel, er det av ytterste viktighet at alle som héndterer
Kontokortopplysninger gjor det pa en sikker madte. “Kontokortopplysninger” betyr
opplysninger som er preget eller trykket pa Kontokortets for- og/eller bakside, herunder
opplysninger som finnes lagret i Kontokortets magnetspor og chip. Av denne grunn har
kortbransjen blitt enige om en felles standard for handtering av Kontokortopplysninger.
Standarden kalles Payment Card Industry (PCI) Data Security Standard (DSS) og er utviklet av
de internasjonale kortnettverkene Visa og MasterCard.

Salgsforetaket forplikter seg til & folge standarden PCI DSS i den utgave den til enhver tid
finnes offentliggjort i pd www.pcisecuritystandards.org.

Dette innebeerer bl.a. at Salgsforetaket:

e ikke under noen som helst omstendigheter méa lagre eller skrive ut i) CVV/CVC (dvs.
kortverifiseringsverdien i Kontokortets magnetstripe), ii) CVV2/CVC2 (dvs. den
sikkerhetskode som normalt finnes i slutten av signaturfeltet p4 Kontokortets bakside)
eller iii) iCVV/iCVC (dvs. verifiseringsverdien i et Kontokort som er utstyrt med chip).
Salgsforetaket forplikter seg ogsd til ikke & lagre eller skrive ut PVV (dvs.
verifiseringsverdien for PIN-koder)

e bare kan Ilagre slik Kontokortopplysninger som er absolutt nedvendig for
Salgsforetakets virksomhet (dvs. navn, Kontokortets nummer og Kontokortets
gyldighetstid)

e md oppbevare/lagre media som inneholder Kontokortopplysninger (f eks logger,
transaksjonsrapporter, elektroniske kvitteringer eller avtaler) pa et sikkert sted og pa slik
madte at bare personer som har behov for tilgang til vedkommende materiale gis slik
tilgang

e m4 handtere all Kontokortopplysninger konfidensielt og ikke meddele utenforstdende
noe om de personopplysninger (f eks navn og personnummer) som Salgsforetaket kan
komme i besittelse av



e m4d oppbevare opplysninger om Kontokortets nummer pa slik méte at ingen uberettiget
bruk kan forekomme
ma pase at elektroniske kvitteringer og andre medier er beskyttet mot uberettiget tilgang
umiddelbart melder fra til Euroline dersom Salgsforetaket oppdager, eller har mistanke
om, at informasjon om et Kontokort er brukt pd uberettiget mate eller pa annen mate er
misbrukt. Ved mistanke om misbruk skal Salgsforetaket pd Eurolines anmodning ogsa
politianmelde hendelsen

e ma pase at Kontokortets nummer ikke vises for andre personer enn de personer hos
Salgsforetaket som har behov for tilgang til det

e mi pase at det dokumenteres hvordan Kontokortopplysninger beskyttes i
Salgsforetakets tekniske utstyr

e mi pase at det finnes rutiner for sikker hdandtering og distribuering av
Kontokortopplysninger og at disse rutinene regelmessig felges opp og kontrolleres.
Rutinene, eller informasjon om dem, skal edelegges pa sikker mate, f eks ved hjelp av
makuleringsmaskin, ndr rutinene/informasjonen ikke lenger behoves i henhold til
gjeldende lovgivning og/eller Instruksjonene

e md pase at det finnes en fortegnelse over alt teknisk utstyr og at dette utstyret
oppbevares pa sikker mate

e mi pase at teknisk utstyr og/eller annet medium som inneholder
Kontokortopplysninger og/eller opplysninger om kortinnehaver, gjores ubrukbart si
snart slike opplysninger ikke lenger skal anvendes av Salgsforetaket.

6.2 Godkjennelse av system

Terminaler som leverer Transaksjoner til Euroline mé veere godkjent av Euroline eller av
tredjepart som Euroline utpeker. Euroline kan stille krav om seerskilt undersgkelse av felsomme
komponenter fra et sikkerhetsmessig synspunkt.

6.3 Seerskilt om s.k. Noder og Payment Service Providers

Anvender Salgsforetaket en tredjepart (s.k. node eller Payment Service Provider) som del av sin
betalingslosning for hdndtering av Transaksjoner, méd Salgsforetaket sikre at denne oppfyller
alle krav i henhold til PCI DSS

6.4 Endringer av utstyr m.m.
Salgsforetaket m4 informere Euroline for hver installasjon, flytting eller avvikling av utstyr som
er teknisk tilkoblet Euroline eller annen innsamler av Transaksjoner.

Endringer i Terminaler som pdavirker de forutsetninger som gjaldt pad tidspunktet for
godkjennelsen, ma ikke foretas uten Eurolines samtykk.

Salgsforetaket md innen Transaksjoner kan overferes til Euroline, gjennomfere en test anvist av
Euroline av sin oppkobling mot Eurolines mottakssystem.

6.5 Saerskilt om kassesystemer med integrert kortleser/Sikkerhetsregler
Salgsforetaket som anvender kassesystemer med integrert kortleser, ma ogsa pdse at de
Sikkerhetsregler som til enhver tid er fastsatt av Euroline folges.

6.6 Datainntrengning og IT-teknisk undersgkelse

Dersom Euroline har mistanke om at Salgsforetakets kassesystem, datasystem e.l. er utsatt for
inntrenging, manipulasjon e.l. som etter Eurolines mening pd noen mdte berorer Partenes
samarbeid i henhold til denne Avtale, har Euroline rett til & gjennomfere en s.k. IT-teknisk
undersgkelse ("Undersokelsen”) av vedkommende utstyr. Undersokelsen kan gjennomferes av
Euroline eller av et IT-teknisk foretak engasjert av Euroline.

Tidspunkt, og spersmadl/rutiner i den forbindelse som gjelder gjennomferingen av
Undersgkelsen, skal dersom Euroline ikke anser det som uegnet, i storst mulig utstrekning
avtales mellom Partene. Euroline har allikevel rett til, dersom det etter Eurolines mening er



mest formadlstjenlig, 4 besoke Salgsforetaket og gjennomfere Undersokelsen uten at
Salgsforetaket pa forhdnd underrettes om dette.

Det péligger Salgsforetaket i rimelig utstrekning & medvirke ved Underseokelsen og lette
gjennomferingen, slik at hensikten med Undersgkelsen, dvs. & fastsld hvordan inntrengning
/manipulasjon har skjedd, kan oppnés.

Dersom det gjennom Undersgkelsen konstateres at Salgsforetakets kassesystem, datasystem e.l.
har veert utsatt for inntrengning, manipulasjon e.l,, skal Salgsforetaket pd Eurolines anmodning
erstatte Euroline kostnadene for Undersokelsen.

7. Liability Shift

For Transaksjoner foretatt fra og med 1. januar 2009 kommer Euroline til & anvende et sakalt
Liability Shift. Dette innebaerer at Salgsforetaket fra og med samme dato i forhold til Euroline i
folge Avtalen beerer risikoen for samtlige tap som kan henfores til magnetsporleste
Transaksjoner foretatt med uberettiget fremstilte kort der det korrekte Kontokortet, dvs det
Kontokort som er utferdiget av berettiget/lisensiert kortutgiver med samme kortnummer som
det uberettiget fremstilte, er utstyrt med en sdkalt EMV-chip.

8. Serskilt om subsidiert Terminal

Dersom Salgsforetaket har valgt & benytte seg av et tilbud fra Euroline om 4 leie en Terminal til
subsidiert pris (“Tilbudet”) fra Point Transaction Systems AB, eller fra annen slik leverander
som Euroline til enhver tid samarbeider med, gjelder de to avsnittene nedenfor.

Euroline og Salgsforetaket er enige om at dersom Salgsforetaket sier opp Avtalen til oppher
tidligere enn 3 (tre) ar er gatt fra den dag Salgsforetaket valgte & benytte seg av Tilbudet, skal
Salgsforetaket pa Eurolines anmodning vaere forpliktet til & betale kr 2500 (to tusen fem
hundre) til Euroline. Det samme gjelder dersom leveranderen av Terminalen innen samme frist
pa Salgsforetakets anmodning omprogrammerer Terminalen til en annen innlgser enn Euroline.
Med ” den dag Salgsforetaket valgte & benytte seg av Tilbudet” forstds den dag da
Salgsforetaket tegnet avtale om leie av en subsidiert Terminal med leveranderen av Terminalen.

Det som er bestemt i forrige avsnitt gjelder uansett hvilket tidspunkt forpliktelsen til & betale
belopet inntrer.



