Ny standard for hantering av kort-
information - Payment Card Industry

(PCIl) Data Security Standard

For att vi ska kunna behalla den hoga
sakerhetsnivan i de globala kortbe-
talningssystemen ar det viktigt att
samtliga parter som hanterar, lagrar
och/eller transporterar kortinforma-
tion gor det pa ett sakert satt.

Kortindustrin har darfér enats om en
gemensam standard for hantering av
kortinformation. Standarden heter

Payment Card Industry (PCI) Data
Security Standard och har accepterats av
samtliga globala kortnédtverk (bl. a. Diners
Club, MasterCard och Visa).

Vilka parter omfattas av

den nya standarden?

Standarden stéller krav pa alla parter som
anvander de internationella betalnings-
systemen, d.v.s. sdljforetag, servicebyraer,

aterforsdljare, mjukvaruféretag, noder,
PSP:er eller andra aktorer som hanterar,
lagrar och/eller transporterar kortinfor-
mation.

Nedan kan du se en sammanfattning av
de viktigaste kraven.

Sammanfattning av krav pa hantering av kortinformation

Lagring av
kortinformation

Under inga omstandigheter far féljande information lagras:

¢ Hela innehallet fran nagot spar i magnetremsan.

e Sakerhetskod (CVV2/CVC2), den trestalliga koden pa signatur-panelen pa baksidan
av kortet.

¢ All media som innehaller kortinformation (t.ex. loggar, transaktionsrapporter, kvitton,
avtal eller karbonkopior) skall lagras pa en saker plats med begransad tillgang.

Lagra endast den kortinformation som ar absolut nédvandigt for er verksamhet,
t.ex. namn, kortnummer och giltighetsdatum.

Makulering av
kortinformation

o Forstor eller radera helt, all media innehallande gammal kortinformation.

Anvandandet av service-
byra eller tredje part
(aterforsaljare, mjukvaru-
foretag, noder, PSP:er
eller andra parter som
tillhandahaller nagon
tjanst eller funktion inom
kortbetalningsflodet)

¢ Hall oss informerade om samtliga parter ni arbetar eller tanker arbeta med, som
hanterar information rérande korttransaktioner — a era vagnar — detta oavsett under
hur lang tid som partnern gor detta.

e Forvissa er om att de parter som ni anlitar, foljer de regler som finns for hantering
av kortinformation. Underlatelse att folja regelverket kan resultera i finansiella
forluster samt onddig riskexponering av er verksamhet.

Rapportering av saker-
hetsincidenter

e | handelse av att kortinformation kommit i oratta hander ska vi underrattas
omedelbart.

Vi kommer att kontakta dig for att diskutera ndrmare hur kraven paverkar ditt foretag. Har du néigra frigor dr du vilkommen att kontakta oss.
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