FORESKRIFTER FOR FORSALJNING MOT BETALNING MED KONTOKORT
DISTANSHANDEL (Card Not Present)!

Dessa foreskrifter, “Distanshandelsforeskrifterna”, giller for forsiljning mot betalning med Kontokort
vid Distanshandel. Med “Distanshandel” avses Forsiljningssdtt dir Kontokort inte dr nirvarande vid
betalningstillfallet. De “Forsiljningssitt” som omfattas av Distanshandelsforeskrifterna dr t.ex.
forsiljning over Internet, forsiljning mot post- ochleller telefonorder, mobilbetalningar och
Aterkommande Betalningar. Med “Aterkommande Betalningar” avses s.k. abonnemangsbetalningar dir
Kortinnehavaren medgivit att Sailjforetaget lopande fir belasta Kontokortet vid dterkommande framtida
tillfillen (t.ex. prenumerationer).

Distanshandelsforeskrifterna utgor ett komplement till de allminna villkor som giller for det avtal om
Inlosen av Kontokortstransaktioner (“Huvuddokumentet”) som slutits mellan Sdljforetaget och
Euroline/Diners Club. Vid eventuella konflikter mellan Huvuddokumentet och Distanshandelsfore-
skrifterna ska Distanshandelsforeskrifterna ha foretride. Ord som inleds med en versal, dvs. stor bokstav,
avser ett ord som givits en sdrskild innebord/definition i Huvuddokumentet och ska i dessa Butiksfore-
skrifter ha samma innebord som de har i Huvuddokumentet.

1. Allmint om forsdljning mot betalning med Kontokort vid Distanshandel

Vid Distanshandel dr Kontokortet inte fysiskt ndrvarande och Siljféretaget kan ddrmed inte
identifiera Kortinnehavaren pd samma sitt som nir Kontokortet 4r ndrvarande. Saljféretaget
stdr av denna anledning alltid, med de begrédnsningar som kan folja av punkt 6 nedan, risken
for samtliga koptransaktioner vid Distanshandel. Detta innebér att Euroline/Diners Club har
ratt att dterdebitera Siljféretaget sddana belopp som reklamerats av Kortinnehavare. Detta
géller oavsett om Kortinnehavarens invandning &r berittigad eller inte.

2. Sarskilda ataganden vid Distanshandel

Séljforetagets atar sig att:

* pa bestéllningsformuléret eller Internetsidan tydligt informera Kortinnehavaren, innan
betalningsinstruktionerna, i vilket land Transaktionen sker samt i vilket land
Séljforetaget betalar mervardesskatt.

* pd sin hemsida inte ha ldnkar till hemsidor med olaglig och/eller oetisk verksamhet
eller till verksamhet som p& objektiva grunder mdste anses skada Eurolines/Diners
Clubs anseende.

* omedelbart underrdtta Euroline/Diners Club om 1) den hemsida p& vilken
Sdljforetagets forsdljning sker byter www-adress, och 2) nya www-adresser som
Séljforetaget anvander for sin forsdljning.

3. Kontroller
Séljforetaget ska vid debitering av Kortinnehavaren utféra nedan angivna kontroller:

3.1 Auktorisation
Auktorisation ska alltid ske vid betalningstillfallet, oavsett kopbelopp. Auktorisationen ska
kodas med korrekt Forsdljningssdtt. De koder som hidrvid ska anvdndas framgér av
Instruktionerna.

Vid kontroll av status pa Kortinnehavarens Kontokort (kontroll av kortstatus) ska alltid en s.k.
“nollvardes-auktorisation” anvidndas enligt Euroline/Diners Club vid var tid géllande
rutinbeskrivningar.

3.2 Adresskontroll

Adresskontroll ska utféras enligt Instruktionerna i den omfattning som anges i bilaga till
Huvuddokumentet. Adresskontroll innebdr kontroll av att begadrd leveransadress
6verensstimmer med den adress som Kortinnehavaren har uppgivit till kortutgivaren. Om
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auktorisation av koptransaktion sker elektroniskt ska pad Dbestédllningsunderlaget for
adresskontroll tydligt anges “Endast adresskontroll”. Adresskontroll dr endast tillimpligt pa
post- och/eller telefonorder.

3.3 Sdkerhetskod

Kontroll av sdkerhetskod ska alltid utféras om inte annat éverenskommits mellan Parterna.
Kontroll av sdkerhetskod innebédr att den sdkerhetskod som normalt finns i slutet av
signaturpanelen pa Kontokortets baksida, ibland bendmnd CVV2 eller CVC2, 6verensstimmer
med den sdkerhetskod som finns hos kortutgivaren. Siljféretaget far inte under ndgra
omstdndigheter lagra sdkerhetskoden.

4. Orderformulir/bestillningsunderlag

4.1 Innehill

Sidljforetagets orderformulér/bestdllningsunderlag ska vara stéllt till Siljféretaget och innehélla:
e Siljforetagets namn, ort och organisationsnummer,

Kortinnehavarens namn,

Kortinnehavarens adress (leveransadress),

Kontokortets nummer och giltighetstid,

bestillningsdatum,

bestillningens belopp,

uppgift om mervardesskatt,

For bankkort utfirdade av Swedbank ska orderformuléret/bestéllningsunderlaget dessutom
innehdlla uppgift om betalningssatt, dvs. uppgift om betalningen ska belasta bankkonto eller
kredit.

4.2 Lagring

Séljforetaget ska under arton (18) manader arkivera orderformulir/bestillningsunderlag. P&
Euroline/Diners Clubs begédran ska Séljforetaget inom fem (5) bankdagar tillhandahalla
orderformulér/bestédllningsunderlag avseende enstaka Transaktioner.

4.3 Kortinnehavarens kvitto

Kortinnehavaren ska alltid erhalla kvitto pd bestdlld vara eller tjanst av Siljféretaget. I
forekommande fall, t.ex. vid forsdljning over Internet, ska Siljforetaget ldmna en elektronisk
kvittens till Kortinnehavaren med den information som anges i punkt 5.2 nedan.

5. Redovisning

5.1 Insdndande av koptransaktioner m.m.

Elektroniskt insamlade koptransaktioner ska senast inom tvd (2) dagar frdn dagen for
betalningen 6verforas till Euroline/Diners Club. I de fall det férekommer pappersnotor, t.ex.
vid post- och/eller telefonorder, ska de vara Euroline/Diners Club, eller den Euroline/Diners
Club anvisar, tillhanda senast inom fem (5) dagar frdn dagen for betalningen. Som “dagen for
betalningen” avses dagen for auktorisationen.

Vid Aterkommande Betalningar ska Siljféretaget till Euroline/Diners Club overfora
Sidljforetagets URL och/eller telefonnummer i kdptransaktionen enligt Instruktionerna.
Koptransaktioner ska levereras till Euroline/Diners Club enligt vid var tid dverenskommen
rutin. Koptransaktionerna fér inte overforas till Euroline/Diners Club for inlgsen innan
leverans av varan eller tjansten har paborjats. Med leverans av tjdnst avses dven att bindande
avtal tréffats avseende tjanst som ska levereras/utf6ras senare. Leverans far vid post- och/eller
telefonorder, om inte annat skriftligen O6verenskommits, endast ske till den adress som
Kortinnehavaren uppgivit till sin kortutgivare.

5.2 Transaktionsinformation och logg
Sdljforetaget ska betrdffande varje Transaktion med Kontokort registrera foljande
transaktionsinformation i en elektronisk transaktionslogg:

» Siljforetagets namn och kundnummer hos Euroline /Diners Club,



Siljforetagets URL (endast vid Internetbestallning),

valuta och belopp,

uppgift om mervardesskatt

dagen for betalningen (for Transaktioner som avser betalning for en resa, evenemang
e.d. som ska dga rum vid ett framtida tillfdlle ska d&ven dagen for resans, evenemangets
e.d. genomforande anges),

unikt transaktionsnummer,

Kortinnehavarens namn och i férekommande fall kundnummer hos Séljforetaget,
kontrollnummer som bevis f6r auktorisation,

transaktionstyp (betalning eller retur/kreditering) i klartext,

beskrivning av kopta/returnerade varor/ tjanster,

betalningssatt (se punkt 4.1 andra stycket ovan).

6. Sdrskilt om forsdljning 6ver Internet

Vid forsédljning over Internet ska 3D Secure, dvs. Verified by Visa respektive MasterCard
SecureCode, tillimpas enligt Instruktionerna.

Néar Siljforetaget har implementerat 3D Secure och har kodat transaktionerna enligt
Instruktionerna, har Euroline/Diners Club ritt att dterdebitera tvistiga belopp som reklamerats
som bedrigliga eller obehdriga kdp endast i enlighet med av Visa’s och/eller MasterCard’s vid
var tid géllande foreskrifter.

Visa och MasterCard kan ocksd frén tid till tid foreskriva att Euroline/Diners Club, trots att
Kortinnehavaren inte har autentiserat sig mot sin kortutgivare, saknar ritt att dterdebitera
tvistigt belopp som reklamerats som bedragliga eller obehériga kop.

For belopp som reklamerats av annan orsak dn som bedréagligt eller obehorigt kop, har
Euroline/Diners Club ritt att dterdebitera enligt punkt 1 ovan dven om Siljféretaget har
implementerat 3D Secure.

Diners Club-kort, vissa av MasterCards och Visas produkter samt vissa utomeuropeiska kort
har f6r ndrvarande inte stéd f6r 3D Secure.

Sdljforetaget ska ocksd visa logotyperna for Verified by Visa och MasterCard SecureCode pa
betalsidan /kassasidan.

Punkt 6 i Huvuddokumentet giller &ven om Séljforetaget implementerat 3D Secure.



7. Sdkerhet

7.1 Hantering av Kontokortsinformation

I syfte dels att behélla en hog sdkerhetsniva i de globala kortbetalningssystemen, dels att stirka
fortroendet for Kontokort som betalningsmedel &dr det av yttersta vikt att alla som hanterar
Kontokortsinformation gor det pd ett sdkert sitt. Med “Kontokortsinformation” avses sadan
information som finns préglad eller tryckt pd Kontokortets fram- och/eller baksida, inklusive
information som finns lagrad i Kontokortets magnetspar och chip. Av denna anledning har
kortindustrin enats om en gemensam standard f6r hantering av Kontokortsinformation.
Standarden kallas Payment Card Industry (PCI) Data Security Standard (DSS) och &r framtagen
av de internationella kortndtverken Visa och MasterCard.

Séljforetaget atar sig att folja standarden PCI DSS i det utférande den vid var tid finns publi-
cerad pd www.pcisecuritystandards.org.

Detta innebar bl.a. att Séljforetaget:

* inte under nagra som helst omstindigheter far lagra eller skriva ut i) CVV/CVC (dvs.
kortverifieringsvardet i Kontokortets magnetremsa), i) CVV2/CVC2 (dvs. den
sakerhetskod som normalt finns i slutet av signaturpanelen pad Kontokortets baksida)
eller iii) iCVV/iCVC (dvs. verifieringsvérdet i ett Kontokort som &r foérsett med chip).
Sdljforetaget dtar sig dven att inte lagra eller skriva ut PVV (dvs. verifieringsvardet for
PIN koder),

e endast fir lagra sddan Kontokortsinformation som &ar absolut nédvandig for Séljfore-
tagets verksamhet (dvs. namn, Kontokortets nummer och Kontokortets giltighetstid),

e ska forvara/lagra media som innehdller Kontokortsinformation (t.ex. loggar,
transaktionsrapporter, elektroniska kvitton eller avtal) pd en sdker plats och pa ett
sadant sdtt att endast personer som med nédviandighet behover tillgédng till materialet i
fraga bereds sadan tillgdng,

e ska hantera all Kontokortsinformation konfidentiellt och att inte till tredje part yppa
ndgot om de personuppgifter (t.ex. namn och personnummer) som Siljféretaget kan
komma att fa del av,

e ska forvara information om Kontokortets nummer pé ett sddant sitt att ingen obehorig
anvandning kan férekomma,

e ska tillse att elektroniska kvitton och andra medium ar skyddade mot obehorig atkomst,

e omedelbart ska anmila till Euroline/Diners Club om Siljféretaget upptdcker, eller
misstdnker, att Kontokortsinformation har anvints obehorigt eller att sdédan information
pa annat sdtt har missbrukats. Vid misstanke om brott ska Siljféretaget pa
Euroline/Diners Clubs begdran dven polisanmaila hdndelsen,

¢ ska tillse att Kontokortets nummer inte exponeras fér andra personer dn sddan personal
hos Séljféretaget som med nodviandighet behover tillgang till detta,

e ska tillse att det finns dokumenterat hur Kontokortsinformation skyddas i Saljfretagets
tekniska utrustning,

e ska tillse att det finns rutiner for sdker hantering och distribution av
Kontokortsinformation och att dessa rutiner regelbundet foljs upp och granskas.
Rutinerna, eller information om dessa, ska forstoras pa ett sdkert sitt, t.ex. genom
dokumentférstorare, nir rutinerna/informationen inte lingre behdvs enligt tillamplig
lagstiftning och/eller Instruktionerna,

e ska tillse att det finns en forteckning 6ver all teknisk utrustning och att denna utrustning
forvaras pa ett sdkert sétt,

e gska tillse att Kontokortsinformation och/eller Kortinnehavare, s snart teknisk
utrustning och/eller annat medium som innehéller sédan information inte langre ska
anvandas av Séljforetaget, gors obrukbar.



7.2 Godkinnande av system

System som levererar transaktioner till Euroline/Diners Club ska vara godkdnda av
Euroline/Diners Club, eller annan tredje part som Euroline/Diners Club anvisar.
Euroline/Diners Club kan stélla krav p4 sdrskild granskning av ur sikerhetssynpunkt kinsliga
komponenter. Denna granskning eller scanning utfors av en i samrdd med Euroline/Diners
Club utvald aktor.

7.3 Sirskilt om s.k. Noder och Payment Service Providers
Anvénder Saljforetaget en tredje part (s.k. nod eller Payment Service Provider) for delar eller all
Distanshandel maste Séljforetaget sdkerstilla att denne uppfyller alla krav enligt PCI DSS

7.4 Andringar i system m.m.
Andringar i systemet, som paverkar de forutsdttningar som gillde vid tidpunkten for
godkdnnande, far inte vidtas utan Euroline/Diners Clubs godkénnande.

Séljforetaget ska genomfora ett av Euroline/Diners Club anvisat test av uppkopplingen mot
Eurolines/Diners Clubs mottagningssystem innan Transaktioner far insdndas till
Euroline/Diners Club.

7.5 Sikerhetsanvisningar
Séljforetaget ska tillse att av Euroline/Diners Club vid var tid sarskilt meddelade
Sékerhetsanvisningar f6ljs.

7.6 Dataintring och IT-forensisk undersokning

For det fall Euroline/Diners Club misstdnker att Séljforetagets kassasystem, datasystem e.d.
utsatts for intrdng, manipulation e.d. som, enligt Eurolines/Diners Clubs bedomning, i ndgot
avseende berdr Parternas samarbete enligt detta Avtal har Euroline/Diners Club ratt att
genomfora en s.k. IT-forensisk undersékning (”Undersdkningen”) av utrustningen i fraga.
Undersokningen far genomf6ras av Euroline/Diners Club eller av ett av Euroline/Diners Club
anlitat IT-forensiskt foretag.

Tidpunkt, och didrmed sammanhidngande fragor/rutiner hanforliga till Unders6kningens
genomforande, ska, om Euroline/Diners Club inte bedémer detta som oldmpligt, i mojligaste
man Jverenskommas mellan Parterna. Euroline/Diners Club far dock dven, om detta enligt
Eurolines/Diners Clubs mening dr mest dndamalsenligt, bestka Siljféretaget och genomféra
Undersokningen utan att Siljféretaget underréittats harom i férhand.

Det aligger Siljforetaget att i skélig omfattning medverka vid Undersékningen och underlitta
genomforandet sa att syftet med Undersokningen, dvs. att konstatera huruvida intrdng/mani-
pulation har skett, kan uppnas.

For det fall det genom Unders6kningen konstateras att Siljforetagets kassasystem, datasystem
e.d. blivit utsatta for intrdng, manipulation e.d. dr Séljforetaget skyldigt att p4 Eurolines/Diners
Clubs begédran ersétta Euroline/Diners Club kostnaderna f6r Undersdkningen.



