Fraga

Svar

Vad ar PCI DSS?

PCI star for Payment Card Industry Standard Data Security
Standard och ar en standard for hantering av
kortinformation framtaget av de internationella
kortnatverken MasterCard och Visa.

Varfor togs denna standard
fram?

Stulen kortinformation och kortbedréagerier har under en tid
varit ett problem i manga delar av véarlden och ett
bekymmer for kortindustrin. Denna standard togs fram i
syfte att 6ka sakerheten kring hantering av kortinformation
och pé& sa satt minimera riskerna for stold av kortdata. En
viktig faktor ar ocksa att uppratthalla och starka fortroendet
for kort som betalningsmedel.

Vilka natverk ar anslutna till
PCI DSS?

Forutom MasterCard och Visa som har tagit fram denna
standard, sa har Diners Club, American Express, JCB och
Discover anslutit sig.

Ar detta en global standard?

Ja. Alla séljféretag, inlésare och tredje parter som hanterar,
lagrar och/eller 6verfor kortinformation maste uppfylla PCI
DSS kraven.

Vad innebar PCI DSS for ett
saljféretag?

Det innebar att saljféretaget maste uppfylla
sakerhetskraven som stélls inom ramen fér PCI DSS.
Dessa krav varierar nagot beroende pa foretagets volymer
(korttransaktioner), bransch och riskklassificering. Euroline
kommer att kontakta alla sina kunder fér mer information
angaende de specifika kraven och nodvandiga atgéarder.

Finns det en
sammanfattning av kraven?

Ja, det finns 12 generella krav som kan sammanfattas
enligt foljande:

1. Skydda natverket och begransa trafiken som ar
avsedd for verksamheten med en brandvagg

2. Anvénd inte l6senord och andra
sakerhetstjanster som har installerats av
standardkonfigurationen

3. Skydda all lagrad information

4. Kryptera kortdata och annan kénslig information
vid transport via publika natverk

5. Anvéand en uppdaterad antivirusprogramvara

6. Utveckla och forvalta sékra system och
applikationer

7. Fordela tillgangen till data efter behov

8. Varje anvandare ska logga in sig med unikt
anvandarnamn

9. Minimera den fysiska tillgangen till kortdata

10. Logga all tillgang till natverken, dataresurser och
kortinformation

11. Testa sakerhetssystemen for att kontrollera att
de fungerar

12. Uppratta, forankra och underhall en
sakerhetspolicy for foretagets korthantering

Ar uppfyllandet av dessa
krav obligatoriska eller ar
dessa allménna riktlinjer for
saljféretag?

Uppfyllandet av dessa krav ar obligatoriska for alla
séljforetag, servicebyraer, mjukvaruféretag och inlosare.

Hur och nar kommer
Euroline att kontakta sina
kunder angdende PCI DSS?

For Euroline ar detta en mycket viktig fraga, da det for oss
ar viktigt att vara kunder har en trygg
informationssakerhetsmiljo.




Euroline kommer darfor kontinuerligt att informera sina
kunder i &mnet.

Vad ar konsekvenserna om
ett saljforetag eller en
inlésare inte uppfyller
kraven?

Den part som inte uppfyller kraven riskerar stora finansiella
forluster och i yttersta fall ratten till att ta emot kort som
betalningsmedel.

Finns det nagra tips
sdljforetaget kan félja redan
idag for en sékrare
korthantering?

» Forvara kvitton pa ett sakert stalle; garna inlast

= Forvara terminalen séakert

» Byt PIN-koden pa terminalen

» Tank pa att endast behoriga personer far utfora
returer av korttransaktioner, da returbelopp alltid
belastar foretagets bankkonto

» Fdrvara aldrig kortinformation oskyddat (galler
post- och/eller telefonorderkunder)

= Utbilda all personal i séker korthantering

Foérutom att det ar ett krav
pa att uppfylla PCI DSS
standarden, finns det
fordelar for saljforetaget?

Absolut. Okad sakerhet &r ndgot som gynnar alla delaktiga
parter i kortbetalningssystemen. Férdelarna ar manga:
= Kunskapen och sakerhetstéankandet i foretaget okar.
= Foretaget skyddas mot inkréktare i verksamhetens
system och processer.
= Foretaget skyddas mot risken att drabbas av stora
finansiella forluster.
* Risken for ofordelaktig publicitet och skador pa
foretagets varumérke minskar.
= Okas sakerhet 6kar kundernas fortroende — kanske
aven forsaljningen.

Var finns det mer detaljerad
information?

Uppdaterad och detaljerad information finns pa féljande
webbadresser:
= www.pcisecuritystandards.org
= www.visaeurope.com/aboutvisa/security/ais/main.jsp
= http://sdp.mastercardintl.com

Samt ocksa pa Eurolines hemsida:
www.euroline.se




