FORESKRIFTER FOR KONTANTUTTAG OVER DISK MED KONTOKORT
KONTANTUTTAG OVER DISK
(Juli 2010)

Dessa foreskrifter, "Kontantuttagsforeskrifterna”, giller vid kontantuttag over disk med Kontokort och
anvindande av Terminal.

Kontantuttagsforeskrifterna utgor ett komplement till de allminna villkor som gdller for det avtal om
Inlosen av Kontokortstransaktioner (”"Huvuddokumentet”) som slutits mellan Siljforetaget och
Euroline/Diners ~ Club. ~ Vid  eventuella  konflikter ~ mellan ~ Huvuddokumentet — och
Kontantuttagsforeskrifterna ska Kontantuttagsforeskrifterna ha foretride.

1. Kontroller
Sdljforetaget ska i samband med kontantuttag utféra nedan angivna kontroller.

1.1 Kontokortet
Sdljforetaget ska genom visuell kontroll sakerstilla att:
e Kontokortet &dr forsett med kortinnehavarens namnteckning,
e Kontokortet inte bar spar av dndringar,
e det praglade kortnumret dr detsamma som pd signaturpanelen pd Kontokortets baksida,
och, om Kontokortet 1dsts maskinellt, pa signaturkvittot.
den p& Kontokortet angivna giltighetstiden inte gatt ut,
nér legitimationshandling uppvisas, det pridglade namnet p4 Kontokortet dr detsamma
som namnet pa legitimationshandlingen,
e Kontokortet &r forsett med ett varumérke, jamfor punkt 1 ("Kontokort”) i
Huvuddokumentet, som omfattas av Avtalet, och
e det under Kontokortets nummer finns fyra tryckta siffror och att dessa siffror ar
identiska med de fyra forsta siffrorna i Kontokortets nummer.

Vid brister i ovan angivna avseenden fdr Kontokortet inte accepteras.

For det fall 1) informationen p& Kontokortet avldses utan medverkan av Séljféretaget, och 2)
kortinnehavaren kvitterar Transaktionen med PIN-kod, behéver ovan angivna kontroller inte
utforas. Samma sak géller om informationen pd Kontokortet avldses utan medverkan av
Sdljforetaget och typen av Kontokort inte krdver ndgon ytterligare atgdard/kvittens av
Transaktionen &n sjdlva avldsandet av informationen.

1.2 Legitimationskontroll
Vid kontantuttag Over disk ska legitimationskontroll alltid genomféras och
legitimationsnummer antecknas pa signaturkvittot.

1.3 Namnteckning

Sdljforetaget ska jamfora kortinnehavarens underskrift av signaturkvittot med namnteckningen
pa Kontokortet och legitimationshandlingen. Vid bristande 6verensstimmelse i detta avseende
far Kontokortet inte accepteras.

Séljforetaget behover inte kontrollera namnteckning d& kortinnehavaren kvitterar transaktion-
en med PIN-kod (se punkt 5 nedan).



1.4 Auktorisation och spirrkontroll

Auktorisation ska alltid ske vid betalningstillfillet, oavsett kopbelopp. Om auktorisation och
sparrkontroll inte sker elektroniskt i Terminal ska Séljforetaget genom telefonsamtal till
Euroline/Diners Club (s.k. talsvar) inhdmta medgivande att koptransaktionen far genomforas.
Godkédnnande ges av Euroline/Diners Club med angivande av ett kontrollnummer vilket ska
noteras pa signaturkvittot. Kontokort pd vilka namn och/eller nummer inte &r préglat
(exempelvis Kontokort med varumirkena Maestro och Electron) kraver dock att auktorisation
alltid sker elektroniskt. Om Siljforetaget vid auktorisation fdr beskedet att Kontokortet dr
sparrat, eller det star klart att Kontokortet brukas av obehérig, ska Séljforetaget om moijligt
omhidnderta kortet. Siljféretaget ska darvid klippa itu Kontokortet och skicka in det till
Euroline/Diners Club.

Vid kontroll av status pa Kortinnehavarens Kontokort (kontroll av kortstatus) ska alltid en s.k.
“nollvardesauktorisation” anvidndas enligt Euroline/Diners Club vid var tid géllande
Instruktioner.

1.5 Kontantuttagsgrins

Kortutgivare har olika regler géillande grinser for sina kortprodukter avseende hur hoga och
hur manga kontantuttag som far géras inom viss period. Om dessa granser dr uppnddda kan
det vara en orsak till varfor en auktorisation blir nekad och transaktionen inte kan gemomféras.

1.6 Chip och Pin-terminaler

Fran och med den 1 januari 2011 skall terminaler som anvédnds for att genomfora transaktioner
med Kontokort, stédja sdvdl magnetsparldst som EMV-chip teknologi. MasterCard / VISA och
Diners Club International kan komma att paféra Euroline/Diners Club en avgift f6r det fall att
Sdljforetaget bryter mot ovanstdende. Siljféretaget dr i detta fall enligt punkterna 6.3 och 6.4 i
Huvuddokumentet skyldigt att ersdtta Euroline /Diners Club for sddana avgifter.

. Kvitton

2.1 Signaturkvittots innehill
Sdljforetagets exemplar av signaturkvittot ska innehdlla féljande uppgifter:
e Siljforetagets namn, ort och organisationsnummer,
Séljforetagets kundnummer hos Euroline /Diners Club,
datum och klockslag f6r Transaktionen,
Kontokortets nummer (férutsatt att Terminalen sd stodjer ska detta ske i trunkerad
form),
transaktionstyp (uttag eller retur/kreditering) i klartext,
kontrollnummer (styrkandet av auktorisation),
Transaktionens belopp,
uppgift om mervardesskatt,
texten: "Godkédnnes for debitering av mitt konto enligt ovan" (detta galler inte vid
anvindande av PIN-kod),
utrymme f6r namnteckning (detta géller inte vid anvandande av PIN-kod),
e legitimationsnummer och legitimationstyp (detta géller inte vid anvdndande av PIN-
kod),
referens/ atersokningsnummer (unik identitet pa Transaktionen), och
de fyra siffror som avses i punkt 1.1, underpunkt 7, ovan (vilka ska vara handskrivna).

For bankkort utfirdade av Swedbank ska signaturkvittot dessutom innehdlla uppgift om
betalningssatt, dvs. uppgift om betalningen ska belasta bankkonto eller kredit.



2.2 Kortinnehavarens kopia
Kortinnehavaren ska erhdlla en kopia av signaturkvittot som ska innehdlla samma uppgifter
som Séljforetagets exemplar av signaturkvittot. Foljande avvikelser géller dock for
kortinnehavarens kopia:
e Kontokortets nummer ska anges i trunkerad form dvs (endast de (4) sista siffrorna
skrivs ut, inledande positioner trunkeras med ",
e texten "kortbetalning" behover inte anges (detta krdvs endast om kopian av
signaturkvittot utgors av ett kompletterat kassakvitto),
e texten “personlig kod” behover inte anges (detta krdvs endast vid anviandande av PIN-
kod),
e Texten “Godkidnnes for debitering av mitt konto enligt ovan” behover inte anges.

2.3 Lagring

Séljforetaget ska under minst arton (18) ménader arkivera signaturkvitton. Pa Eurolines/Diners
Clubs begéran ska Siljféretaget inom fem (5) dagar kunna tillhandahdlla ett signaturkvitto
avseende en enstaka Transaktion. Detta giller d&ven om Séljforetagets inlosenavtal med
Euroline/Diners Club i 6vrigt har upphort.

3. Anvindning av PIN

Beloppet ska vara kant for kortinnehavaren niar PIN-koden anges. Inmatningen av PIN-koden
utgor kortinnehavarens godkdnnande av att koptransaktionen fir belasta dennes konto. I vissa
miljoer kan Euroline/Diners Club efter sédrskild 6verenskommelse godkédnna att annan rutin
galler.

Kortinnehavaren ska ges tre (3) forsok att ange ratt PIN-kod. Kortinnehavaren ska ha mojlighet
att avbryta en Transaktion i stdllet for att gora ytterligare forsok med PIN-kod. I manuellt
betjanad miljo ska kortinnehavaren ha ritt att avstd fran att anvanda PIN-kod for att i stéllet
underteckna ett signaturkvitto (under forutsittning att godkdnnande av koptransaktionen
genom PIN-kod inte dr obligatoriskt for Kontokortet i fraga).

I nedan angivna situationer mdste undertecknande av ett signaturkvitto ske varfér uppmaning
till kortinnehavare att ange PIN-kod inte fir ske:

auktorisation kan inte ske elektroniskt,
avandning av PIN-kod, enligt Eurolines/Diners Clubs Instruktioner, inte &r tilldten for
aktuellt Kontokort,

e  kortnumret har registrerats manuellt, dvs. Kontokortet har inte kunnat ldsas maskinellt,
eller

e  vid returer/krediteringar.

4. Transaktionsinsamling

4.1 Allmént om insamling

Insamling av koptransaktioner med Kontokort pad vilket namn och/eller nummer inte &r
praglat (exempelvis Kontokort med varumirkena Maestro och Electron) fér endast ske i
Terminal.



4.2 Terminal

I Terminal ska Kontokortet ldsas maskinellt. Om sa inte d&r mojligt pd grund av fel pa
Kontokortet kan Euroline /Diners Club medge sdrskilt tillstand att registrera Kontokortets
nummer och giltighetstid manuellt. Siljféretaget ska i denna situation, t.ex. genom avdrag av
Kontokortet eller fotokopia av detta, kunna styrka att Kontokortet var ndrvarande vid
transaktionstillfallet. Fotokopian e.d. ska férvaras tillsammans med korresponderande
signaturkvitto. Manuell registrering &r dock aldrig tilldten f6r Kontokort pd vilket namn
och/eller nummer inte dr praglat (exempelvis Kontokort med varumérkena Maestro och
Electron).

5. Redovisning

5.1 Insindande av koptransaktioner

Elektroniskt insamlade koptransaktioner ska senast inom tva (2) dagar fran dagen for
transaktionen Overforas till Euroline/Diners Club. Pappersnotor ska vara Euroline/Diners
Club, eller den Euroline/Diners Club anvisar, tillhanda senast inom fem (5) dagar frdn dagen
for transaktionen. Som ”dagen for transaktionen” avses dagen for auktorisationen.

5.2 PIN-kodsjournal
Sdljforetaget ska fora en sdrskild journal 6ver samtliga Transaktioner dar PIN-kod har anvénts,
dvs. savidl genomforda som avbrutna Transaktioner. Denna journal ska utvisa:

pa vilket sédtt Transaktionen har genomforts,
Séljforetagets namn (firma), ort och organisationsnummer,
datum och klockslag,

Kontokortets nummer och giltighetstid,
transaktionssitt (se punkt 2.1 andra stycket ovan),
transaktionstyp (uttag eller retur/kreditering) i klartext,
kassaidentitet,

kontrollnummer sdsom bevis pd auktorisation,

belopp att debitera,

referens/ aters6kningsnummer,

hanteringskod (se Instruktionerna),

identifieringsmetod (se Instruktionerna),

statuskod (se Instruktionerna),

transaktionssigill (se Instruktionerna), och

svarskod.

6. Returer

Returer &r inte tillatet vid kontantuttag over disk.

7. Sdkerhet

7.1 Hantering av Kontokortsinformation

I syfte dels att behalla en hog sdkerhetsnivd i de globala kortbetalningssystemen, dels att starka
fortroendet for Kontokort som betalningsmedel dr det av yttersta vikt att alla som hanterar
Kontokortsinformation gor det pa ett sikert sitt. Med “Kontokortsinformation” avses sddan
information som finns praglad eller tryckt pd Kontokortets fram- och baksida, inklusive
information som finns lagrad i Kontokortets magnetspar och chip. Av denna anledning har
kortindustrin enats om en gemensam standard for hantering av Kontokortsinformation.
Standarden kallas Payment Card Industry (PCI) Data Security Standard (DSS) och &r framtagen
av de internationella kortnédtverken Visa och MasterCard.

Séljforetaget atar sig att folja standarden PCI DSS i det utférande den vid var tid finns publi-
cerad pd www.pcisecuritystandards.org.

Detta innebar bl.a. att Séljforetaget:



e inte under ndgra som helst omstindigheter far lagra eller skriva ut i) CVV/CVC (dvs.
kortverifieringsvardet i Kontokortets magnetremsa), ii) CVV2/CVC2 (dvs. den
sakerhetskod som normalt finns i slutet av signaturpanelen pd Kontokortets baksida)
eller iii) iCVV /iCVC (dvs. verifieringsvardet i ett Kontokort som dr forsett med chip).
Séljforetaget dtar sig dven att inte lagra eller skriva ut PVV (dvs. verifieringsvérdet for
PIN koder),

e endast far lagra sddan Kontokortsinformation som dr absolut nédvandig for Saljfore-
tagets verksamhet (dvs. namn, Kontokortets nummer och Kontokortets giltighetstid),

e ska forvara/lagra media som innehéller Kontokortsinformation (t.ex. loggar,
transaktionsrapporter, elektroniska kvitton eller avtal) pa en sdker plats och pa ett
sadant sitt att endast personer som med nodvandighet behover tillgang till materialet i
fraga bereds sadan tillgdng,

e ska hantera all Kontokortsinformation konfidentiellt och att inte till tredje part yppa
ndgot om de personuppgifter (t.ex. namn och personnummer) som Séljforetaget kan
komma att fa del av,

e ska forvara information om Kontokortets nummer pa ett sddant sétt att ingen obehorig
anvandning kan férekomma,

e ska tillse att elektroniska kvitton och andra medium ar skyddade mot obehorig atkomst,

e omedelbart ska anmaéla till Euroline/Diners Club om Siljféretaget upptdcker, eller
misstdnker, att Kontokortsinformation har anvénts obehorigt eller att sddan information
pa annat sdtt har missbrukats. Vid misstanke om brott ska Siljféretaget pa
Eurolines/Diners Clubs begéran dven polisanmaila handelsen,

* ska tillse att Kontokortets nummer inte exponeras fér andra personer dn sddan personal
hos Séljféretaget som med nodviandighet behover tillgang till detta,

e ska tillse att det finns dokumenterat hur Kontokortsinformation skyddas i Saljforetagets
tekniska utrustning,

e ska tillse att det finns rutiner f6r sdker hantering och distribution av
Kontokortsinformation och att dessa rutiner regelbundet f6ljs upp och granskas.
Rutinerna, eller information om dessa, ska forstoras pa ett sdkert sitt, t.ex. genom
dokumentférstorare, ndr rutinerna/informationen inte lingre behovs enligt tillimplig
lagstiftning och/eller Instruktionerna,

e ska tillse att det finns en forteckning 6ver all teknisk utrustning och att denna utrustning
forvaras pa ett sdkert sitt,

e gska tillse att Kontokortsinformation och/eller Kortinnehavare, s snart teknisk
utrustning och/eller annat medium som innehdller sddan information inte lingre ska
anvandas av Séljforetaget, gors obrukbar.

7.2 Godkinnande av system

Terminal som levererar Transaktioner till Euroline/Diners Club ska vara godkdnd av
Euroline/Diners Club, eller annan tredje part som Euroline/Diners Club anvisar.
Euroline/Diners Club kan stélla krav pa sdrskild granskning av ur sdkerhetssynpunkt kansliga
komponenter.

7.3 Sirskilt om s.k. Noder och Payment Service Providers

Anvénder Siljforetaget en tredje part (s.k. nod eller Payment Service Provider) som del av sin
betalningslosning for hantering av Transaktioner, maste Séljforetaget sdkerstdlla att denne
uppfyller alla krav enligt PCI DSS.

7.4 Andring av utrustning m.m.

Sdljforetaget ska informera Euroline/Diners Club infér varje installation, omflyttning eller
avveckling av utrustning som &r tekniskt ansluten till Euroline/Diners Club eller annan
insamlare av Transaktioner.

Andringar i Terminal, som paverkar de forutsittningar som gillde vid tillfallet for
godkdnnandet, far inte vidtas utan Eurolines/Diners Clubs medgivande.

Séljforetaget ska, innan transaktioner far 6verforas till Euroline/Diners Club, genomféra ett av
Euroline/Diners Club anvisat test av sin uppkoppling mot Euroline/Diners Clubs
mottagningssystem.



7.5 Sirskilt om kassasystem med integrerad kortlisare/Sikerhetsanvisningar
Séljforetag som anvdnder kassasystem med integrerad kortldsare ska &dven tillse att av
Euroline/Diners Club vid var tid sdrskilt meddelade Sakerhetsanvisningar foljs.

7.6 Dataintring och IT-forensisk undersokning

For det fall Euroline/Diners Club misstanker att Saljforetagets kassasystem, datasystem e.d.
utsatts for intrdng, manipulation e.d. som, enligt Eurolines/Diners Clubs bedémning, i ndgot
avseende berdr Parternas samarbete enligt detta Avtal har Euroline/Diners Club ratt att
genomfora en s.k. IT-forensisk undersokning (”Undersokningen”) av utrustningen i fraga.
Undersdkningen far genomféras av Euroline/Diners Club eller av ett av Euroline /Diners Club
anlitat IT-forensiskt foretag.

Tidpunkt, och ddrmed sammanhidngande fragor/rutiner hénforliga till Undersokningens
genomforande, ska, om Euroline/Diners Club inte bedomer detta som olampligt, i majligaste
man Overenskommas mellan Parterna. Euroline/Diners Club far dock dven, om detta enligt
Eurolines/Diners Clubs mening dr mest &ndamadlsenligt, besoka Séljforetaget och genomfora
Undersokningen utan att Siljféretaget underréttats harom i férhand.

Det aligger Séljforetaget att i skilig omfattning medverka vid Unders6kningen och underlétta
genomforandet sa att syftet med Undersokningen, dvs. att konstatera huruvida intrang/mani-
pulation har skett, kan uppnas.

For det fall det genom Undersokningen konstateras att Siljforetagets kassasystem, datasystem
e.d. blivit utsatta for intrdng, manipulation e.d. dr Siljféretaget skyldigt att pa Eurolines/Diners
Clubs begédran ersétta Euroline/Diners Club kostnaderna f6r Undersdkningen.

8. Liability Shift

Euroline/Diners Club kommer for Transaktioner foretagna fran och med den 1 januari 2009 att
tillampa ett s.k. Liability Shift. Detta innebdr att Siljféretaget frdn och med denna dag, i
forhéllandet till Euroline/Diners Club enligt Avtalet, star risken for samtliga forluster
hanforliga till magnetsparsldsta Transaktioner foretagna med obehorigt framstéllda kort dar
det korrekta Kontokortet, dvs. det av behorig/licensierad kortutgivare utfirdade Kontokortet
med samma kortnummer som det obehérigt framstéillda, dr forsett med ett s.k. EMV-chip.



