FORESKRIFTER FOR FORSALJNING MOT BETALNING MED KONTOKORT
OBEMANNAD TERMINAL '

Dessa foreskrifter, ”“Foreskrifter for obemannad terminal”, Qdller vid forsiljning mot betalning med
Kontokort i obemannade terminaler sdsom bensinpumpar, parkeringsautomater och véigtullar.

Foreskrifterna utgor ett komplement till de allminna villkor som giller for det avtal om Inlosen av
Kontokortstransaktioner ("Huvuddokumentet”) som slutits mellan Siljforetaget och Euroline/Diners
Club. Vid eventuella konflikter mellan Huvuddokumentet och Foreskrifterna ska Foreskrifterna ha
foretride.

1. Typer av Terminaler fé6r obemannad miljo

Typ 1 avser Obemannad terminal, sdsom t ex varuautomat eller bensinpump dér verifiering
gors med PIN-kod och auktorisation fran 0 kr. Om slutbeloppet inte &dr kédnt vid
auktorisationstillfdllet géller Eurolines/Diners Club vid var tid géllande rutinbeskrivning.
Beloppet vid betalningen med Kontokort i denna miljo fér inte 6verstiga 600 SEK.

Typ 2 avser Obemannad terminal som saknar majlighet till verifiering med PIN-kod men med
auktorisation fran 0 kr.

Typ 3 avser Obemannad terminal dér sparrkontroll sker mot lokalt sparregister i Séljforetagets
system. Rutiner f6r sddan spdrrhantering specificeras i bilaga till Avtalet. Beloppet vid
betalningen med Kontokort i denna milj6 &r far inte 6verstiga 500 SEK.

Chip och Pin-terminaler

Fran och med den 1 januari 2011 skall terminaler som anvénds for att genomfora transaktioner
med Kontokort, stddja sdvdl magnetsparldst som EMV-chip teknologi. MasterCard / VISA och
Diners Club International kan komma att paféra Euroline/Diners Club en avgift for det fall att
Sdljforetaget bryter mot ovanstdende. Siljforetaget dr i detta fall enligt punkterna 6.3 och 6.4 i
Huvuddokumentet skyldigt att ersdtta Euroline /Diners Club for sddana avgifter.

2. Kundkvitto
Kundkvitto ska alltid lamnas och innehaélla f6ljande information:

* Siljforetagets namn, ort och organisationsnummer

* Datum

* Kontokortets nummer ska anges i trunkerad form dvs (endast de (4) sista siffrorna
skrivs ut, inledande positioner trunkeras med ).

* belopp

* Uppgift om mervardesskatt

* Referens/atersokningsnummer (unik identitet pa Transaktionen)

3. Anvindning av PIN

Om Terminalen hanterar PIN ska kortinnehavaren ges tre (3) forsok att identfiera sig med hjélp
av PIN-kod. Matas fel PIN-kod in tre (3) ganger i foljd ska utrustningen om mgjligt behalla
kortet. Dessa kort skickas ituklippta till resp. kortutgivare. Kortinnehavaren ska ha mgjlighet
att avbryta en Transaktion i stdllet for att gora ytterligare forsok med PIN-kod.

Om PIN inte é&r tillatet for korttypen kan kortet inte anvédndas i sjdlvbetjaningsutrustning med
PIN-verifiering.

" Enligt beslut av ELCRC 2010- 05- 04



4. Transaktionsinsamling

Insamling av koptransaktioner med Kontokort pad vilket namn och/eller nummer inte &r
praglat (exempelvis Kontokort med varumirkena Maestro och Electron) fér endast ske i
Terminal Typ 1.

5. Redovisning

5.1 Insindande av koptransaktioner

Elektroniskt insamlade koptransaktioner ska senast inom tva (2) dagar fran dagen for
betalningen 6verforas till Euroline/Diners Club. Som ”dagen f6r betalningen” avses dagen for
auktorisationen.

5.2 Transaktionsjournal
Sdljforetaget ska fora en sdrskild journal 6ver samtliga Transaktioner dér ett Kontokort har
anvénts, dvs. sdval genomférda som avbrutna Transaktioner. Denna journal ska utvisa:

pa vilket sédtt Transaktionen har genomforts,

Sdljforetagets namn (firma), ort och organisationsnummer,
datum och klockslag,

Kontokortets nummer (férutsatt att Terminalen sd stodjer ska detta ske i trunkerad
form),

betalningssétt (se punkt 2.1 andra stycket ovan),
transaktionstyp (betalning eller retur/kreditering) i klartext,
kassaidentitet,

kontrollnummer sdsom bevis pa auktorisation,

belopp att debitera,

referens/ atersékningsnummer, och

svarskod.

5.3 Lagrin

Séiljféfetaget ska under minst arton (18) manader arkivera Transaktionsjournalen i enlighet med
de senast gédllande reglerna for PCI DSS (se punkt 6.1 nedan). P4 Eurolines/Diners Clubs
begédran ska Sdljféretaget inom fem (5) dagar kunna tillhandahalla ett kvitto avseende en
enstaka Transaktion. Detta géller &ven om Séljforetagets inldsenavtal med Euroline/Diners
Club i 6vrigt har upphort.

6. Sakerhet

6.1 Hantering av Kontokortsinformation

I syfte dels att behalla en hog sdkerhetsnivd i de globala kortbetalningssystemen, dels att starka
fortroendet for Kontokort som betalningsmedel dr det av yttersta vikt att alla som hanterar
Kontokortsinformation gor det pa ett sikert sitt. Med “Kontokortsinformation” avses sddan
information som finns praglad eller tryckt pd Kontokortets fram- och baksida, inklusive
information som finns lagrad i Kontokortets magnetspar och chip. Av denna anledning har
kortindustrin enats om en gemensam standard for hantering av Kontokortsinformation.
Standarden kallas Payment Card Industry (PCI) Data Security Standard (DSS) och &r framtagen
av de internationella kortnétverken Visa och MasterCard.

Séljforetaget atar sig att folja standarden PCI DSS i det utférande den vid var tid finns publi-
cerad pd www.pcisecuritystandards.org.



Detta innebar bl.a. att Séljforetaget:

* inte under ndgra som helst omstidndigheter far lagra eller skriva ut i) CVV/CVC (dvs.
kortverifieringsvardet i Kontokortets magnetremsa), ii) CVV2/CVC2 (dvs. den
sakerhetskod som normalt finns i slutet av signaturpanelen pd Kontokortets baksida)
eller iii) iCVV /iCVC (dvs. verifieringsvardet i ett Kontokort som &dr forsett med chip).
Séljforetaget dtar sig dven att inte lagra eller skriva ut PVV (dvs. verifieringsvérdet for
PIN koder),

e endast far lagra sddan Kontokortsinformation som dr absolut nédvandig for Saljfore-
tagets verksamhet (dvs. namn, Kontokortets nummer och Kontokortets giltighetstid),

e ska forvara/lagra media som innehdller Kontokortsinformation (t.ex. loggar,
transaktionsrapporter, elektroniska kvitton eller avtal) pd en sédker plats och pa ett
sadant sitt att endast personer som med nodvandighet behover tillgang till materialet i
fraga bereds sadan tillgdng,

e ska hantera all Kontokortsinformation konfidentiellt och att inte till tredje part yppa
ndgot om de personuppgifter (t.ex. namn och personnummer) som Séljforetaget kan
komma att fa del av,

e ska forvara information om Kontokortets nummer pa ett sddant sétt att ingen obehorig
anvandning kan férekomma,
ska tillse att elektroniska kvitton och andra medium &r skyddade mot obehorig dtkomst,
omedelbart ska anmaéla till Euroline/Diners Club om Siljféretaget upptdcker, eller
misstdnker, att Kontokortsinformation har anvénts obehorigt eller att sddan information
pa annat sdtt har missbrukats. Vid misstanke om brott ska Siljféretaget pa
Eurolines/Diners Clubs begéran dven polisanmaila handelsen,

¢ ska tillse att Kontokortets nummer inte exponeras fér andra personer dn sddan personal
hos Séljféretaget som med nodviandighet behover tillgang till detta,

e ska tillse att det finns dokumenterat hur Kontokortsinformation skyddas i Saljféretagets
tekniska utrustning,

e ska tillse att det finns rutiner f6r sdker hantering och distribution av
Kontokortsinformation och att dessa rutiner regelbundet f6ljs upp och granskas.
Rutinerna, eller information om dessa, ska forstoras pa ett sdkert sitt, t.ex. genom
dokumentférstorare, ndr rutinerna/informationen inte lingre behovs enligt tillimplig
lagstiftning och/eller Instruktionerna,

e ska tillse att det finns en forteckning 6ver all teknisk utrustning och att denna utrustning
forvaras pa ett sdkert sétt,

e gska tillse att Kontokortsinformation och/eller Kortinnehavare, s snart teknisk
utrustning och/eller annat medium som innehdller sddan information inte lingre ska
anvandas av Séljforetaget, gors obrukbar.

6.2 Godkinnande av system

Terminal som levererar Transaktioner till Euroline/Diners Club ska vara godkdnd av
Euroline/Diners Club, eller annan tredje part som Euroline/Diners Club anvisar.
Euroline/Diners Club kan stélla krav pa sdrskild granskning av ur sdkerhetssynpunkt kinsliga
komponenter.

6.3 Sirskilt om s.k. Noder och Payment Service Providers

Anvénder Siljforetaget en tredje part (s.k. nod eller Payment Service Provider) som del av sin
betalningslosning foér hantering av Transaktioner, maste Séljforetaget sdkerstdlla att denne
uppfyller alla krav enligt PCI DSS.

6.4 Andring av utrustning m.m.

Sdljforetaget ska informera Euroline/Diners Club infér varje installation, omflyttning eller
avveckling av utrustning som é&r tekniskt ansluten till Euroline/Diners Club eller annan
insamlare av Transaktioner.

Andringar i Terminal, som paverkar de forutsittningar som gillde vid tillfallet for
godkdnnandet, far inte vidtas utan Eurolines/Diners Clubs medgivande.



Séljforetaget ska, innan transaktioner far 6verforas till Euroline/Diners Club, genomféra ett av
Euroline/Diners Club anvisat test av sin uppkoppling mot Euroline/Diners Clubs
mottagningssystem.

6.5 Sirskilt om kassasystem med integrerad kortlisare/Sikerhetsanvisningar
Séljforetag som anvidnder kassasystem med integrerad kortldsare ska &dven tillse att av
Euroline/Diners Club vid var tid sdrskilt meddelade Sakerhetsanvisningar foljs.

6.6 Dataintring och IT-forensisk undersokning

For det fall Euroline/Diners Club misstdanker att Siljforetagets kassasystem, datasystem e.d.
utsatts for intrdng, manipulation e.d. som, enligt Eurolines/Diners Clubs bedémning, i ndgot
avseende berdr Parternas samarbete enligt detta Avtal har Euroline/Diners Club ratt att
genomfora en s.k. IT-forensisk undersokning ("Undersokningen”) av utrustningen i fraga.
Undersdkningen far genomféras av Euroline/Diners Club eller av ett av Euroline/Diners Club
anlitat IT-forensiskt foretag.

Tidpunkt, och ddrmed sammanhidngande fragor/rutiner hénférliga till Undersokningens
genomforande, ska, om Euroline/Diners Club inte bedomer detta som olampligt, i majligaste
man dverenskommas mellan Parterna. Euroline/Diners Club far dock dven, om detta enligt
Eurolines/Diners Clubs mening dr mest &ndamadlsenligt, besoka Séljforetaget och genomfora
Undersokningen utan att Siljféretaget underréittats harom i forhand.

Det aligger Séljforetaget att i skilig omfattning medverka vid Unders6kningen och underlétta
genomforandet sa att syftet med Undersokningen, dvs. att konstatera huruvida intrang/mani-
pulation har skett, kan uppnas.

For det fall det genom Undersokningen konstateras att Siljforetagets kassasystem, datasystem
e.d. blivit utsatta for intrdng, manipulation e.d. dr Siljféretaget skyldigt att pa Eurolines/Diners
Clubs begédran ersétta Euroline/Diners Club kostnaderna f6r Undersdkningen.

7. Liability Shift

Euroline/Diners Club kommer for Transaktioner foretagna fran och med den 1 januari 2009 att
tillampa ett s.k. Liability Shift. Detta innebdr att Siljféretaget fran och med denna dag, i
forhéllandet till Euroline/Diners Club enligt Avtalet, star risken for samtliga forluster
hanforliga till magnetsparsldsta Transaktioner foretagna med obehorigt framstéllda kort dar
det korrekta Kontokortet, dvs. det av behorig/licensierad kortutgivare utfirdade Kontokortet
med samma kortnummer som det obehérigt framstillda, dr forsett med ett s.k. EMV-chip.



