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Forsakra dig
om bra affarer

pa Internet

Bra rutiner och sidkra system minimerar
risken att raka illa ut pa Internet

Att sdlja varor och tjanster pd Internet
innebér fantastiska mdjligheter — men
ocksa risker. Systemintrdng och miss-
bruk av kortdata ar ett bekymmer och
ett omrade dér bade vi och kortnétver-
ken satsar stora resurser pa att standigt
ligga steget fore. For dig som vill gora
affirer pa Internet innebér det att det
finns mojligheter att minimera risken
for att bli utsatt for bedrégerier.

Till att borja med ska du alltid anlita
en Payment Service Provider som é&r
certifierad enligt Payment Card Industry
Data Security Standard. Dessutom ska
du alltid anvianda standarden 3D Secure,
for sdker betalning med Visa och
MasterCard pé Internet.

Pa foljande sidor har vi samlat
nagra rekommendationer och kortnit-
verkens krav pa alla som hanterar kort-
information. Foljer du dem minimerar
du risken att rédka illa ut pa Internet.
Gor det jobbigt att vara bedragare.

PCI DSS - Payment Card
Industry Data Security Standard
PCI DSS ar en standard for hur kort-
information ska hanteras sdkert.
Standarden har utvecklats av de inter-
nationella kortndtverken MasterCard,
Visa, Diners Club, American Express,
JCB och Discover. Som séljféretag maste

du uppfylla sdkerhetskraven i PCI DSS.
Kraven varierar nagot beroende pa
foretagets volymer (korttransaktioner),
bransch och riskklassificering.

Som kund hos Euroline kommer du
att bli kontaktad och kontinuerligt fa
mer information om de specifika
kraven och nédviandiga atgarder.

Anvand 3D Secure

3D Secure dr en standard for sdker
betalning med MasterCard och Visa pa
internet. Det innebér att kunden anger
sitt kortnummer som vanligt. Kort-
foretaget kontrollerar numret via kryp-
terad kommunikation och en speciell
sékerhetsserver. Darefter identifierar

>

som leveransadress.

i transaktionsflodet etc.

forhindra att samma sak upprepas.

Gor det jobbigt att vara bedragare.
e Skicka alltid med sakerhetskoden CVV2 och CVC2 i en auktorisation.

o Satt begransningar. Tillat t ex endast ett kop per kort och dag, eller ett visst antal kop
fran en och samma IP-adress. Satt aven ett hogsta tak for inkop, dar allt som dverskri-
der taket kontrolleras manuellt. Begransningar kan byggas in i de egna systemen eller
kontrollera med din PSP vilka parametersattningar de kan erbjuda.

e Lar kanna din kund! Nya kunder kraver mer forsiktighet an gamla, valkanda kunder.
o Gor rimlighetsbedomningar innan ni levererar varor, sarskilt utomlands.
e Kontrollera att koparens IP-adress stammer 6verens med det land képaren har uppgivit

¢ Blockera IP-adressen om koparen har forsokt flera ganger med olika kort.
® Ring Euroline och begar adresskontroll om ni kanner tveksamhet vid hoga belopp.
e Informera genast Euroline om ni upptacker onaturliga képbeteenden, onaturliga ékningar

¢ Analysera och lar av alla bedragerirelaterade reklamationer. Vad gick fel och hur kan vi
o Ett aterkop (retur) maste alltid foregas av en koptransaktion och ska alltid ske mot

samma kort som anvandes vid det ursprungliga kopet.
o Aterkopet far inte overstiga koptransaktionens ursprungliga belopp.
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sig kunden med ett 16senord, banken
verifierar och séljaren far klartecken att
kopet kan genomforas.

3D Secure kraver att butiken har pro-
gramvaran Merchant Plug-in. Anlita en
Payment Service Provider som kan
erbjuda tekniken. Din kortkund dér-
emot behover ingen speciell program-
vara for att dra nytta av 3D Secure.

Krav information

Ett relativt enkelt satt att forsvara
bedrégerier pa Internet &dr att avkrava
kunden mer information. Se till exem-
pel till att din kund far skapa en kund-
profil innan bestillning, gor félten i
profilen obligatoriska.

Kontrollera informationen
Kontrollera t ex pa Eniro att uppgivet
telefonnummer stdimmer Gverens med
leveransadressen. Finns det nagra tvek-
samheter gor en kontrollringning till
det telefonnummer som &r listat hos
Eniro.

Leverans till mantalsskrivnings-
adress

Upplys kunderna redan pa hemsidan
att ni bara skickar ut varor till mantals-
skrivningsadresser baserade pa per-
sonnummer. Nér det dr dags for leve-
rans lamna aldrig ut kollinummer pa
internet eller via telefon. Bedragare
forsoker ofta fa tag i kollinumret efter-
som det dr enklare &n att f& tag i sjdlva
avin.

Siker betalning

Ett kontrollnummer, godkant kop, ar
inte det samma som att allt dr ok. Ett
kontrollnummer innebdr bara att det
har reserverats pengar pa kontot som
kortet dr kopplat till. Daremot ar det
ingen garanti for att kortet inte har
anvands bedrégligt eller ar forfalskat.
Har du da inte hanterat kortbetalning-
en enligt géllande avtal, dr det du sjdlv
som star risken vid eventuella bedrége-
rier. Darfor ar det valdigt viktigt att
foretaget genomfor egna kontroller.

Mer information finns pd www.euroline.se
eller ring till oss pa Risk Control, tel 08-14 69 90.
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