FORESKRIFTER FOR FORSALJNING MOT BETALNING MED KONTOKORT
FORSALJNING I BUTIK (Card Present)
(Juli 2010)

Dessa foreskrifter,” Butiksforeskrifterna”, gdller for forsiljning mot betalning med Kontokort med
anvindande av Terminal eller pappersnota. Med signaturkvitto ska i Butikforeskrifterna i tillampliga fall
dven avses pappersnota som anvinds tillsammans med avdragsapparat.

Butiksforeskrifterna utgor ett komplement till de allminna villkor som giller for det avtal om Inlosen av
Kontokortstransaktioner (“Huvuddokumentet”) som slutits mellan Sdljforetaget och Euroline/Diners
Club. Vid eventuella konflikter mellan Huvuddokumentet och Butiksforeskrifterna ska Butiksfore-
skrifterna ha foretride. Ord som inleds med en versal, dvs. stor bokstav, avser ett ord som givits en
sarskild innebord/definition i Huvuddokumentet och ska i dessa Butiksforeskrifter ha samma innebord
som de har i Huvuddokumentet.

1. Kontroller

Sdljforetaget ska i samband med betalning utféra nedan angivna kontroller.

1.1 Kontokortet
Sdljforetaget ska genom visuell kontroll sdkerstalla att:

J Kontokortet &r forsett med Kortinnehavarens namnteckning,

. Kontokortet inte bar spar av andringar,

. det préglade kortnumret &r detsamma som péd signaturpanelen pd Kontokortets baksida,
och, om Kontokortet ldsts maskinellt, pa signaturkvittot,

. den p& Kontokortet angivna giltighetstiden inte gétt ut,

. nédr legitimationshandling uppvisas, det priglade namnet pd Kontokortet dr detsamma
som namnet pd legitimationshandlingen, och

. Kontokortet &dr forsett med ett varumdrke, jamfor punkt 1 (“Kontokort”) i

Huvuddokumentet, som omfattas av Avtalet.
Vid brister i ovan angivna avseenden fdr Kontokortet inte accepteras som betalningsmedel.

For det fall 1) informationen pa Kontokortet avldses utan medverkan av Siljforetaget, och 2)
Kortinnehavaren kvitterar Transaktionen med PIN-kod, behéver ovan angivna kontroller inte
utforas. Samma sak géller om informationen pa Kontokortet avldses utan medverkan av
Sdljforetaget och typen av Kontokort inte krdver ndgon ytterligare atgdrd/kvittens av
Transaktionen &n sjdlva avldsandet av informationen.

1.2 Legitimationskontroll

Om kopesumman 6verstiger SEK tvahundra (200), och Kontokortet dr utgivet av en svensk
kortutgivare, ska Kortinnehavaren legitimera sig med en handling som accepteras av svensk
post eller bank. Uppgift om legitimationshandlingens typ och nummer ska anges pa
signaturkvittot. Om legitimationshandling saknas fdr Kontokortet inte accepteras som
betalningsmedel.

Legitimationskontroll ska inte utféras om Kontokortet dr utfiardat av en utlandsk kortutgivare
eller d4 Kortinnehavaren identifierar sig med PIN-kod.

1.3 Namnteckning

Sdljforetaget ska jamfora Kortinnehavarens underskrift av signaturkvittot med namnteckningen
pa Kontokortet och legitimationshandlingen. Vid bristande 6verensstimmelse i detta avseende
far Kontokortet inte accepteras som betalningsmedel.

Séljforetaget behover inte kontrollera namnteckning da Kortinnehavaren kvitterar
transaktionen med PIN-kod (se punkt 5 nedan).

1.4 Auktorisation och spérrkontroll

Auktorisation ska alltid ske vid betalningstillfdllet, oavsett kdpbelopp. Om auktorisation och
sparrkontroll inte sker elektroniskt i Terminal ska Siljforetaget genom telefonsamtal till
Euroline/Diners Club (s.k. talsvar) inhdmta medgivande att koptransaktionen far genomforas.



Godkédnnande ges av Euroline/Diners Club med angivande av ett kontrollnummer vilket ska
noteras pa signaturkvittot. Kontokort pd vilka namn och/eller nummer inte &dr préglat
(exempelvis Kontokort med varuméirkena Maestro och Electron) kraver dock att auktorisation
alltid sker elektroniskt. Om Siljforetaget vid auktorisation fdr beskedet att Kontokortet ar
sparrat, eller det star klart att Kontokortet brukas av obehorig, ska Séljforetaget om moijligt
omhidnderta kortet. Sdljforetaget ska darvid klippa itu Kontokortet och skicka in det till
Euroline/Diners Club.

Vid kontroll av status pa Kortinnehavarens Kontokort (kontroll av kortstatus) ska alltid en s.k.
“nollvardesauktorisation” anvdndas enligt Euroline/Diners Club vid var tid géllande
Instruktioner.

1.5 Chip och Pin-terminaler

Fran och med den 1 januari 2011 skall terminaler som anvinds for att genomf6ra transaktioner
med Kontokort, stédja savidl magnetspérldst som EMV-chip teknologi. MasterCard/VISA och
Diners Club International kan komma att paféra Euroline/Diners Club en avgift f6r det fall att
Sdljforetaget bryter mot ovanstdende. Sdljféretaget &r i detta fall enligt punkterna 6.3 och 6.4 i
Huvuddokumentet skyldigt att ersdtta Euroline /Diners Club for sddana avgifter.

2. Kvitton

2.1 Signaturkvittots innehill

Sdljforetagets exemplar av signaturkvittot ska innehdlla féljande uppgifter:
e Siljforetagets namn, ort och organisationsnummer,

Sédljforetagets kundnummer hos Euroline / Diners Club,

datum och klockslag f6r Transaktionen,

Kontokortets nummer (férutsatt att Terminalen sa stodjer kan detta ske i trunkerad

form),

transaktionstyp (betalning eller retur/kreditering) i klartext,

kontrollnummer (styrkandet av auktorisation),

valuta och belopp,

uppgift om mervardesskatt,

texten: “Godkénnes for debitering av mitt konto enligt ovan” (detta géller inte vid

anviandande av PIN-kod),

utrymme for namnteckning (detta géller inte vid anvandande av PIN-kod),

e legitimationsnummer och legitimationstyp (detta géller inte vid anvidndande av PIN-
kod), och

e referens/atersokningsnummer (unik identitet pd Transaktionen).

For bankkort utfirdade av Swedbank ska signaturkvittot dessutom innehélla uppgift om
betalningssatt, dvs. uppgift om betalningen ska belasta bankkonto eller kredit.

2.2 Kortinnehavarens kopia
Kortinnehavaren ska erhdlla en kopia av signaturkvittot som ska innehdlla samma uppgifter
som Séljforetagets exemplar av signaturkvittot. Féljande avvikelser géller dock for Kortinne-
havarens kopia:
¢ Kontokortets nummer ska anges i trunkerad form,
e texten “kortbetalning” behover inte anges (detta krdvs endast om kopian av
signaturkvittot utgors av ett kompletterat kassakvitto),
e texten “personlig kod” behover inte anges (detta krdvs endast vid anvdandande av PIN-
kod),
e Texten “Godkénnes f6r debitering av mitt konto enligt ovan” behover inte anges.
e Siljforetagets kundnummer hos Euroline/Diners Club far inte anges

2.3 Lagring

Séljforetaget ska under minst arton (18) manader arkivera signaturkvitton och PIN-kodsjournal
i enlighet med de senast gillande reglerna for PCI DSS (se punkt 6.1 nedan). P&
Eurolines/Diners Clubs begdran ska Siljféretaget inom fem (5) dagar kunna tillhandahélla ett
kvitto avseende en enstaka Transaktion. Detta géller &ven om Séljforetagets inlosenavtal med
Euroline/Diners Club i 6vrigt har upphort.



3. Anvindning av PIN

Beloppet ska vara ként for Kortinnehavaren ndr PIN-koden anges. Inmatningen av PIN-koden
utgor Kortinnehavarens godkdnnande av att koptransaktionen far belasta dennes konto. I vissa
miljoer kan Euroline/Diners Club efter sdrskild dverenskommelse godkédnna att annan rutin
galler.

Kortinnehavaren ska ges tre (3) forsok att ange ratt PIN-kod. Kortinnehavaren ska ha mojlighet
att avbryta en Transaktion i stéllet for att gora ytterligare forsék med PIN-kod. I manuellt
betjanad miljo ska Kortinnehavaren ha rétt att avsta frdn att anvanda PIN-kod for att i stéllet
underteckna ett signaturkvitto (under forutsdttning att godkdnnande av koptransaktionen
genom PIN-kod inte dr obligatoriskt for Kontokortet i fraga).

I nedan angivna situationer maste undertecknande av ett signaturkvitto ske varfér uppmaning
till Kortinnehavare att ange PIN-kod inte far ske:
e auktorisation kan inte ske elektroniskt,
e anvindning av PIN-kod, enligt Eurolines/Diners Clubs Instruktioner, inte &r tilldten for
aktuellt Kontokort,
e kortnumret har registrerats manuellt, dvs. Kontokortet har inte kunnat ldsas maskinellt,
eller
e vid returer/ krediteringar.

4. Transaktionsinsamling

4.1 Allmént om insamling
Insamling av koptransaktioner med Kontokort pé vilket namn och/eller nummer inte &dr préaglat
(exempelvis Kontokort med varumérkena Maestro och Electron) far endast ske i Terminal.

4.2 Terminal

I Terminal ska Kontokortet ldsas maskinellt. Om sd inte dr mdjligt pad grund av fel pa
Kontokortet kan Euroline/Diners Club medge sdrskilt tillstand att registrera Kontokortets
nummer och giltighetstid manuellt. Séljforetaget ska i denna situation, t.ex. genom avdrag av
Kontokortet eller fotokopia av detta, kunna styrka att Kontokortet var nédrvarande vid
betalningstillfdllet. Fotokopian e.d. ska forvaras tillsammans med korresponderande
signaturkvitto. Manuell registrering dr dock aldrig tilliten for Kontokort pa vilket namn
och/eller nummer inte dr praglat (exempelvis Kontokort med varumirkena Maestro och
Electron).



5. Redovisning

5.1 Insindande av koptransaktioner

Elektroniskt insamlade koptransaktioner ska senast inom tvd (2) dagar frdn dagen for
betalningen 6verforas till Euroline/Diners Club. Pappersnotor ska vara Euroline/Diners Club,
eller den Euroline/Diners Club anvisar, tillhanda senast inom fem (5) dagar fran dagen for
betalningen. Som “dagen for betalningen” avses dagen for auktorisationen.

5.2 PIN-kodsjournal

Sdljforetaget ska fora en sdrskild journal 6ver samtliga Transaktioner dir PIN-kod har anvénts,
dvs. sdvél genomférda som avbrutna Transaktioner. Denna journal ska utvisa:

pa vilket sitt Transaktionen har genomforts,

Sdljforetagets namn (firma), ort och organisationsnummer,

datum och klockslag,

Kontokortets nummer (forutsatt att Terminalen s stodjer ska detta ske i trunkerad
form),

betalningssatt (se punkt 2.1 andra stycket ovan),

transaktionstyp (betalning eller retur/kreditering) i klartext,

kassaidentitet,

kontrollnummer sdsom bevis pa auktorisation,

valuta och belopp,

referens / aters6kningsnummer, och

svarskod.

5.3 Kontantutbetalning i samband med betalning (s.k. Cash-back)

Utbetalning av kontanter i samband med betalning med Kontokort, fdr endast ske med ett
belopp som uppgar till hogst SEK tvatusen (2 000). Auktorisation och legitimationskontroll
(alternativt verifikation med PIN-kod) ska alltid foretas innan utbetalning sker.
Kontantutbetalning far ske endast ndr Kontokort har kontrollerats elektroniskt och endast i
svenska kronor (SEK).

6. Sikerhet

6.1 Hantering av Kontokortsinformation

I syfte dels att behalla en hog sdkerhetsniva i de globala kortbetalningssystemen, dels att stirka
fortroendet for Kontokort som betalningsmedel &dr det av yttersta vikt att alla som hanterar
Kontokortsinformation gor det pd ett sdkert sitt. Med “Kontokortsinformation” avses sadan
information som finns praglad eller tryckt pa Kontokortets fram- och baksida, inklusive
information som finns lagrad i Kontokortets magnetspar och chip. Av denna anledning har
kortindustrin enats om en gemensam standard f6r hantering av Kontokortsinformation.
Standarden kallas Payment Card Industry (PCI) Data Security Standard (DSS) och &r framtagen
av de internationella kortnédtverken Visa och MasterCard.

Séljforetaget atar sig att folja standarden PCI DSS i det utférande den vid var tid finns publi-
cerad pd www.pcisecuritystandards.org.

Detta innebar bl.a. att Séljforetaget:

e inte under ndgra som helst omstdndigheter far lagra eller skriva ut i) CVV/CVC (dvs.
kortverifieringsvardet i Kontokortets magnetremsa), i) CVV2/CVC2 (dvs. den
sakerhetskod som normalt finns i slutet av signaturpanelen pd Kontokortets baksida)
eller iii) iCVV/iCVC (dvs. verifieringsvérdet i ett Kontokort som &r férsett med chip).
Sdljforetaget dtar sig dven att inte lagra eller skriva ut PVV (dvs. verifieringsvardet for
PIN koder),

e endast fir lagra sddan Kontokortsinformation som &ar absolut nédvandig for Séljfore-
tagets verksamhet (dvs. namn, Kontokortets nummer och Kontokortets giltighetstid),

e ska forvara/lagra media som innehdller Kontokortsinformation (t.ex. loggar,
transaktionsrapporter, elektroniska kvitton eller avtal) pd en sdker plats och pa ett



sadant sitt att endast personer som med nodviandighet behover tillgédng till materialet i
fraga bereds sadan tillgdng,

e ska hantera all Kontokortsinformation konfidentiellt och att inte till tredje part yppa
ndgot om de personuppgifter (t.ex. namn och personnummer) som Siljféretaget kan
komma att fa del av,

e ska forvara information om Kontokortets nummer pé ett sddant sitt att ingen obehorig
anvandning kan férekomma,
ska tillse att elektroniska kvitton och andra medium &r skyddade mot obehorig dtkomst,
omedelbart ska anmila till Euroline/Diners Club om Siljféretaget uppticker, eller
misstdnker, att Kontokortsinformation har anvints obehorigt eller att sddan information
pa annat sdtt har missbrukats. Vid misstanke om brott ska Siljféretaget pa
Eurolines/Diners Clubs begéran dven polisanmaila handelsen,

¢ ska tillse att Kontokortets nummer inte exponeras fér andra personer dn sddan personal
hos Séljféretaget som med nodviandighet behover tillgang till detta,

e ska tillse att det finns dokumenterat hur Kontokortsinformation skyddas i Séljforetagets
tekniska utrustning,

e ska tillse att det finns rutiner for sdker hantering och distribution av
Kontokortsinformation och att dessa rutiner regelbundet foljs upp och granskas.
Rutinerna, eller information om dessa, ska forstoras pa ett sdkert sitt, t.ex. genom
dokumentférstorare, ndr rutinerna/informationen inte ldngre behovs enligt tillimplig
lagstiftning och/eller Instruktionerna,

e ska tillse att det finns en forteckning 6ver all teknisk utrustning och att denna utrustning
forvaras pa ett sdkert sétt,

e gska tillse att Kontokortsinformation och/eller Kortinnehavare, s snart teknisk
utrustning och/eller annat medium som innehéller sédan information inte lingre ska
anvandas av Séljforetaget, gors obrukbar.

6.2 Godkinnande av system

Terminal som levererar Transaktioner till Euroline/Diners Club ska vara godkdnd av
Euroline/Diners Club, eller annan tredje part som Euroline/Diners Club anvisar.
Euroline/Diners Club kan stélla krav p4 sdrskild granskning av ur sikerhetssynpunkt kinsliga
komponenter.

6.3 Sirskilt om s.k. Noder och Payment Service Providers

Anvénder Siljforetaget en tredje part (s.k. nod eller Payment Service Provider) som del av sin
betalningslosning fér hantering av Transaktioner, maste Siljféretaget sdkerstédlla att denne
uppfyller alla krav enligt PCI DSS.

6.4 Andring av utrustning m.m.

Sdljforetaget ska informera Euroline/Diners Club infor varje installation, omflyttning eller
avveckling av utrustning som &r tekniskt ansluten till Euroline/Diners Club eller annan
insamlare av Transaktioner.

Andringar i Terminal, som pdaverkar de forutsdttningar som gillde vid tillfillet for
godkdnnandet, far inte vidtas utan Eurolines/Diners Clubs medgivande.

Séljforetaget ska, innan transaktioner far 6verforas till Euroline/Diners Club, genomféra ett av
Euroline/Diners Club anvisat test av sin uppkoppling mot Euroline/Diners Clubs
mottagningssystem.

6.5 Sirskilt om kassasystem med integrerad kortlisare/Sikerhetsanvisningar
Séljforetag som anvander kassasystem med integrerad kortldsare ska dven tillse att av
Euroline/Diners Club vid var tid sdrskilt meddelade Sdkerhetsanvisningar foljs.

6.6 Dataintring och IT-forensisk undersokning

For det fall Euroline/Diners Club misstdnker att Séljforetagets kassasystem, datasystem e.d.
utsatts for intrdng, manipulation e.d. som, enligt Eurolines/Diners Clubs bedomning, i ndgot
avseende berdr Parternas samarbete enligt detta Avtal har Euroline/Diners Club ratt att
genomfora en s.k. IT-forensisk undersokning (”Undersokningen”) av utrustningen i fraga.
Undersokningen far genomf6ras av Euroline/Diners Club eller av ett av Euroline/Diners Club
anlitat IT-forensiskt foretag.



Tidpunkt, och didrmed sammanhidngande fragor/rutiner hanforliga till Unders6kningens
genomforande, ska, om Euroline/Diners Club inte bedémer detta som oldmpligt, i mojligaste
man Jverenskommas mellan Parterna. Euroline/Diners Club far dock dven, om detta enligt
Eurolines/Diners Clubs mening dr mest dndamalsenligt, bestka Siljféretaget och genomféra
Undersokningen utan att Siljféretaget underréittats harom i férhand.

Det aligger Saljforetaget att i skélig omfattning medverka vid Undersdkningen och underlétta
genomforandet sa att syftet med Undersokningen, dvs. att konstatera huruvida intrdng/mani-
pulation har skett, kan uppnas.

For det fall det genom Unders6kningen konstateras att Siljforetagets kassasystem, datasystem
e.d. blivit utsatta for intrdng, manipulation e.d. dr Séljforetaget skyldigt att p4 Eurolines/Diners
Clubs begédran ersétta Euroline/Diners Club kostnaderna f6r Undersdkningen.

7. Liability Shift

Euroline/Diners Club kommer for Transaktioner foretagna fran och med den 1 januari 2009 att
tillimpa ett s.k. Liability Shift. Detta innebér att Sdljforetaget frdn och med denna dag, i
forhéllandet till Euroline/Diners Club enligt Avtalet, stir risken for samtliga forluster
hanforliga till magnetspdrsldsta Transaktioner foretagna med obehorigt framstillda kort dér det
korrekta Kontokortet, dvs. det av behorig/licensierad kortutgivare utfirdade Kontokortet med
samma kortnummer som det obehorigt framstéllda, dr forsett med ett s.k. EMV-chip.

8. Sarskilt om subventionerad Terminal

For det fall Sdljforetaget valt att utnyttja ett erbjudande frén Euroline/Diners Club att hos Point
Transaction Systems AB, eller sédan annan leverant6r av Terminaler som Euroline/Diners Club
frén tid till tid samarbetar med, hyra en Terminal till subventionerat pris ("Erbjudandet”), &r de
tva foljande styckena tillampliga.

Euroline/Diners Club och Siljféretaget 4r Gverens om att for det fall Siljféretaget sager upp
Avtalet till upphorande tidigare dn tre (3) &r berdknat frdn dagen d& Siljforetaget valde att
utnyttja Erbjudandet, Siljféretaget pa Eurolines/Diners Clubs begdran ska vara skyldigt att
utge tvatusenfemhundra (2.500) kronor till Euroline/Diners Club. Samma sak géller om
leverantoren av Terminalen inom samma tid pa Siljféretagets begdran omprogrammerar
Terminalen till annan inlgsare @n Euroline/Diners Club. Med ”“dagen d& Séljforetaget valde att
utnyttja Erbjudandet” avses den dag da Siljforetaget tecknade avtal om hyra av en
subventionerad Terminal med leverantoéren av Terminalen.

Det som stadgas i forra stycket géller oavsett vid vilken tidpunkt skyldigheten att utge beloppet
infaller.



