Kontrollera att
du uppfyller
PCIl DSS-kraven
sa minskar du
risken

- bade for dig och dina kunder!



Bindande krav pa verksamhetens
hantering av kortinformation.

PCI DSS ar ett omfattande regelverk som ska sdkerstilla att kortinformation
hanteras sdkert i alla led. Manga av kraven handlar om IT-miljén, men hoga
krav stills ocksa pa sdljforetagens hantering i den dagliga verksamheten.
Det handlar om hur du hanterar kvittokopior, elektroniska media, 16senord
till betalterminalen, behorigheter m.m. Nedan hittar du en sammanstéllning
over nagra av de viktigaste grundldggande PCI DSS-kraven som Visa och
MasterCard for narvarande har definierat och som ditt foretag i sitt inlosen-
avtal med Euroline har forbundit sig att f6lja.

Testa sdakerheten i din verksamhet.

Om du inte kan svara JA pa samtliga punkter betyder det att det finns brister som
du snarast bor atgérda. Det &r alltid du som har ansvaret fér hanteringen av kort-
data i din verksamhet, bade den fysiskt och digitalt lagrade informationen.

1. Dokument med kortnummer och media som hanterar Ja Nej
kortinformation.

Férvarar ni alla pappers- och elektroniska media med kortinformation pa
ett sdkert sétt (t ex inlast), ddr endast behoriga har tillgéng till dem? (Sadan
media ar datorer, elektronisk media, nidtverks- och kommunikationshard-
vara, tele- kommunikationsledningar, papperskvitton, pappersrapporter
och fax.)

Haller du strikt kontroll 6ver forvaringen av och dtkomst till media som
innehaller kortinformation?

Forstor du media med kortinformation nér det inte lingre behovs for
verksamheten?

2. Interna rutiner och handlingsprogram.

Har all personal som hanterar bokféring och administration, inklusive
kassapersonalen, fatt information om vilket ansvar de har for kort-
information och vilka rutiner som géller?

Ar tillgangen till datorutrustning och kortinformation begrinsad till de
personer vars arbete kréver detta?

Specificerar sdkerhetspolicys och rutiner klart och tydligt vilket ansvar
anstillda, leverantdrer och uppdragstagare har vad géller informations-
sdkerhet?



Har ni upprittat incidentplaner och eskaleringsrutiner och férankrat
dessa i verksamheten for att sdkerstdlla en effektiv och lamplig hante-
ring i alla uppkomna situationer?

Finns det ett formellt sdkerhetsutbildningsprogram for att ldra alla
anstillda vikten av datasdkerhet vid hantering av betalkort?

3. Externa leverantorer.

Finns foljande krav i kontraktet nar foretaget tecknar avtal med

tjdnsteleverantdr som tar del av foretagets kortinformation?

¢ Att leverantdren av tjdnsten efterlever kortindustrins datasikerhets-
standard PCI DSS?

* Att leverantoren ansvarar for sikerheten kring den kortinformation
som leverantoren forvarar?

4. Hantering av din betalterminal.

Ar betalterminalen placerad sa att du kan ansvara for att obehoriga inte

kan manipulera den?

Har foretaget rutiner for att hantera betalterminalens l6senord som
innebér att:
¢ enbart behorig personal har tillgang till 16senorden?

¢ ]13senorden forvaras siakert, sa att de inte kan komma i ordtta hander?

¢ all personal med tillgang till ett 16senord har fatt utbildning och
instruktioner om att inte lamna ut det till ndgon?

¢ ]6senord byts med jamna mellanrum och att ett 16senord som du
misstanker har lamnats ut till nagon obehorig omedelbart byts ut?

Forsdkrar du dig om att innehallet i foretagets tekniska utrustning inte
blir dtkomligt for nagon obehorig i samband med service?

Forsdkrar du dig om att inga kortnummer finns lagrade i er tekniska
utrustning vid “skrotning” eller forséljning?

Ser du till att teknisk service via extern inloggning endast sker efter
det att du har godkant uppkoppling, och att utloggning sker efter
genomford service?
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5. Hantering av data for autentisering och auktorisation. Ja Nej

Uppfyller foretagets alla system foljande krav vad géller lagring av
kéanslig data for autentisering?

* Ser ni till att inte lagra all auktorisationsdata som ni far ut fran
kortets magnetspar, chip eller pa annat stalle?

(For att minimera risken ska ni bara lagra de dataelement som dr nod-
vindiga for verksamheten. Normalt riicker det att lagra: kontohavarens
namn, kortnummer, utgdngsdatum och servicekod.)

e Ar du siker pa att auktorisationsdata aldrig lagras efter slutférd
auktorisation, inte ens pd loggar? (Det géller 4ven krypterad
information.)

* Kan du garantera att ni inte lagrar sékerhetskoden (CVV2/ CVC2),
som anvands for att verifiera transaktioner dér kortet inte dr nar-
varande vid koptillfillet (card-not-present)?

¢ Ser du till att ni inte lagrar personligt identifieringsnummer (PIN)
eller krypterat PIN block?

* Finns policys, procedurer och rutiner for att férhindra att okrypte-
rade kortnummer skickas via e-post?

PCI DSS

For att ytterligare hoja sdkerhetsnivan i de globala betalningssystemen har
kortindustrin enats om en gemensam sikerhetsstandard. Standarden heter
Payment Card Industry Data Security Standard (PCI DSS) och omfattar
samtliga kortndtverk. Det innebér att alla; séljforetag, inlosare och andra som
lagrar eller 6verfor kortinformation, maste uppfylla kraven i PCI DSS f6r att
skydda de internationella betalningssystemen. Att inte uppfylla kraven medfor
stora finansiella risker och i férldngningen forlorad rétt att ta emot kort som
betalningsmedel.
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